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Otéazka kyberbezpecénosti nabird na zavaznosti doslova zavratnym tempem.

Tajné sluzby, NUKIB a dal$i slozky v poslednim obdobi stéle ¢ast&ji upozoriuji naptiklad
na kybernetickou §pionaz, jejimz vysledkem muze byt mimo jiné kompromitace citlivych
a utajovanych informaci. Hrozi také utoky na volebni proces anebo uniky dat a ztrata ob-
chodnich tajemstvi, které vedou k oslabeni konkurenceschopnosti.

ZGstaneme-li u byznysu, pak je zfejmé, ze ve velkém ohrozeni jsou zejména malé
a stfedni firmy. Kyberzlodinci, ktefi uz dnes plsobi ve formé propracovanych organizaci,
se totiz snazi zasdhnout co nejvétsi pocet cild jednim uderem. Fakt, Ze pravé tento typ
podniki tvofi celosvétové vice nez devadesat procent vech firem, jim to usnadiiuje.
A jak se doctete v hlavnim tématu tohoto vydani Export Journalu, malé a stfedni spolec¢-
nosti navic mnohdy nemaji dostate¢né prostredky na obranu a sou¢asné problematiku
podcenuji. | proto jsme se v ¢lanku pokusili shrnout hlavni zédsady prevence mozného
kyberutoku.

Na téma jsme nahlédli z rGznych uhld pohledu, napfiklad popisujeme, co prinasi
nova legislativa, ktera tuto oblast upravuje. Také si budete moci precist komentar ceské-
ho vicepremiéra a ministra pro mistni rozvoj lvana Bartose, ktery mj. zminuje konkrétni
body na poli kyberbezpednosti, které si v Cesku zadaji vylepseni. Urdité vas zaujme i roz-
hovor s ¢lenem predstavenstva a Chief Digital Officerem Komeréni banky Margusem
Simsonem o tom, co v§echno v oblasti kybernetické bezpecnosti banka déla nebo jak to
vypada s finanéné-bezpecnostni gramotnosti klientd.

NGbGZpEén? zivot v Pfeji vam podnétné &ten.

kyberprostoru a jak ho zvladat

v kyberprostoru a SRS [eaenrangony David Formanek
jak ho zvladat ¢len predstavenstva KB zodpovédny za korporéatni a investi¢ni bankovnictvi
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Kazdodenni pocitacové utoky proti firmam s cilem ziskat miliony na vykupném,
ovliviiovani voleb pomoci dezinformaci ¢i fake news nebo propagace extrémistickych
ideologii na socialnich sitich. Demokratické zemé se musi branit.

Pfesun nasich aktivit a vlastné i velké &asti Zivotl
do virtualni reality interaktivniho pocitacového svéta nabira
v posledni dobé doslova zavratné tempo. Jenze stejné rych-
le, mozna dokonce o néco rychleji, se rozviji také kyberne-
tickéd kriminalita. Po¢itacovi zlosyni uz davno nejsou mladici
v kapucich. Kolem tzv. hacker(i se dnes toci obrovsky byznys
a tito lumpové jsou podle odbornikl stale vynalézavéjsi. Na-
priklad v nedavné debaté Hospodarskyeh novin zaznélo, ze
kyberutoky zamétené proti firmam v Ceské republice jsou
doslova na dennim poradku, podniky pry o nich neinformuji
a na vykupném plati miliony.

Hackerstvi jako byznys
Situaci vyznamné ovliviiuje geopolitické déni, coz se samo-
zrejmeé dotyka i kybernetické kriminality. Zejména tak, ze

utocénici jsou stale castéji za provedeni utokd placeni ha-
ckerskymi skupinami, které v urditych pripadech podporuji
i nékteré staty. Napriklad prevaznou vétsinu utokd, jez letos
v lednu zaznamenal ¢esky Narodni Urad pro kybernetickou
ainformaéni bezpe&nost (NUKIB), mé&la na svédomi hackerska
skupina NoName057. Skupina se hlasi k Rusku a nabizi platby
dalsim hackertim, utoc¢icim pod jejich vlajkou.

Zatim posledni Zprava o stavu kybernetické bezpec-
nosti, jiz vydal NUKIB a ktera se tyka roku 2021, mimo jiné uka-
zuje na vyrazny meziro&ni rast poétu tzv. incidentd. Konkrétné
jich urad zaznamenal 157, zatimco v roce 2020 to bylo ,jen“
99. Mezi nejcastéjsi typy kyberutokl patrily phishing, pod-
vodné e-maily a také skenovani vnéjsi sité. Respondenti, ktefi

v roce 2021 phishing, pokusy o zneuziti zranitelnosti a ran-
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somware. Pro Uplnéjsi obrazek dodejme, ze trend potvrzuji
i statistiky Policie Ceské republiky..Ta v roce 2021 vySetrovala
necelych deset tisic kybernetickych kriminalnich pripadd, za-
timco v roce 2022 uz jich byl témér dvojnasobek, necelych
devatenact tisic. :

Méné nez procento odhalenych

Stanislav Simandl, vykonny reditelififmy MyCom Solutions,
pro Hospodarské noviny vysvétlil, ze hackeri jsou firmy, které
pracuji na zakazku. A to tak, ze vytvori vlastni viry, koupi da-
tabazi zranitelnych cill a na ty pak?é‘éﬂtoéi. Jejich snahou je
donutit obéti, aby zaplatily vykupné. Uspésnost vytézeni pe-
néz je podle Simandla kolem Sedeséti procent, ovSem podil
utokd, jejichz pachatele se podatri odhalit, pfitom nedosahuje
ani jednoho procenta. :‘_?~

P
.

Generalnim feditelem
Société Générale se stal
Slawomir Krupa

Na vyroéni valné hromadé spoleénos-
ti Société Générale, kterd probéhla
23. kvétna 2023, byl novym generalnim
feditelem jmenovan Slawomir Krupa.
Absolvent Institutu d’Etudes Politiques
de Paris ma vice nez 26 let zkuSenos-
ti v mezinarodnim finanénim sektoru.
Do skupiny Société Générale nastoupil
v roce 1996, kariéru zahdjil jako inspektor
generalni inspekce. V roce 1999 ze sku-
piny odesel a zalozil start-up v oblasti
elektronickych financi ve vychodni Ev-
ropé. V roce 2002 se vsak vratil, konkrét-
né do oddéleni generalni inspekce. O tfi
roky pozdéji se stal clenem jeho vedeni.

Poté pusobil v oddéleni kor-
poratniho a investi¢niho bankovnictvi,
byl feditelem pro strategii a rozvoj &i
zastupcem reditele pro financovani.
V lednu 2016 byl jmenovan generalnim
feditelem SG Americas a o pét let poz-
déji se stal ¢lenem vykonného vedeni
skupiny jako freditel globalniho ban-
kovnictvi a feseni pro investory. Jeho
prvnim ukolem v pozici generélniho re-
ditele skupiny bude dokongit rozsahlé
probihajici transformace, jako je fuze
francouzskych siti, akvizice LeasePlanu
spolec¢nosti ALD, expanze Boursoramy
a rovnéz dalsi rozvoj korporatni a inves-
tiéni ¢asti banky.
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Kyberzloginci se intenzivné zaméfuji obzvlast na malé
a stfedni firmy. Jejich snahou je totiz zasdhnout co nejvétsi
pocet cill jednim Gderem. A tak vzhledem k tomu, Zze malé
a stfedni podniky tvofi celosvétové vice nez devadesat pro-
cent v§ech firem, zaméfuji se predevsim na né. Navic tyto spo-
le¢nosti mnohdy nemaji dostateéné prostiedky na obranu.

Trestuhodné podcenovani

Zranitelnost tuzemskych firem je podle odbornikd mnohdy
dasledkem toho, ze nemaji ani zakladni strategii pro kyber-
netickou bezpecnost a také, coz s tim samoziejmé Uzce sou-
visi, podcenuji pfipravu na utok. Tedy hlavné to, aby i po ném
dokazaly rychle obnovit dodavky svych produktt a sluzeb
a obecné védély, co délat a jak se chovat. Nejjednodussi ces-
tou dovnitf firmy byva selhani zaméstnancl. Nemusi to pfi-
tom byt jejich chyba. Jak poznamenavaji analytici slovenské
spole¢nosti Eset ve svém e-booku, kazdy pracovnik nemuze
byt zaroven bezpecnostnim expertem.

Export Journal komentuje

VétsSinu utoku, jez letos
v lednu zaznamenal
NUKIB, méla na svédomi
hackerska skupina
NoNameO057, ktera se
hlasi k Rusku.
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»Utoénici to v&di a pouzivaji techniky socialniho inZe-
nyrstvi, které ,donuti‘ uzivatele kliknout na zakerny odkaz ve
spamu nebo phishingovém e-mailu a navstivit skodlivé webo-
vé stranky,” Ize se docist v brozure. Je tedy zfejmé, ze jednou
zaméstnancl, mj. poradani pravidelnych skoleni o bezpec-
nostni problematice apod. (Podrobnégjsi informace o tom, jak
odbornici doporuéuji kyberutokiim predchazet, si mlzete
predist v boxu.)

Problém je ale pochopitelné komplexnéjsi, nelze jen
vinit predstavitele firem z toho, Ze nebezpedi podcenuji. Jak
ukazuje prizkum spoleénosti Sophos z leto$niho ledna, mezi
nejvétsi problémy pfi zajistovani digitalni ochrany v eskych
firmach patfi vysoké naklady na pofizeni bezpecnostniho
fedeni (mysli si to vic nez polovina respondentut), déle je to
nedostatek &asu na implementaci (34 %) a nedostatek kva-
lifikovanych zaméstnancu (28 %). Analytici Sophosu oviem
také upozoriiuji na to, ze pokud jde o vysi nakladl, tfeba
vedouci pracovnici v polskych nebo madarskych firmach to
jako problém tak ¢asto nezmiruji. Prizkum Sophosu rovnéz
ukazuje, Ze vic nez polovina, témér 60 % ceskych manazerdq,
neabsolvovala zadné skoleni v oblasti kybernetické bezpec-
nosti.

Povinné osoby se nové budou hlasit samy

Dohéanét prekotny vyvoj v kybernetickém svété a co nejvic
zlo&incim jejich aktivity ztéZovat, o to se pokouseji také za-
konodarci. Pred ¢asem byla schvélena evropskad smérnice
NIS2, ktera stanovuje fadu pravidel pro tuto oblast a pfina-
§i mnohé zmény. Ty v Ceské republice nastanou soudasné
s U¢innosti nového zakona o kybernetické bezpecénosti, coz
by podle planu mélo byt ve druhé poloviné pristiho roku.
(Otazkou ovéem je, jestli je to zvladnutelné. Navrh zakona
totiz v pfipominkovém fizeni udajné ,nasbiral“ zhruba tisic
pripominek, takze jejich zapracovani nejspi$ nebude zrovna
rychlé.)

Smérnice NIS2 zjednodusené fec¢eno oznaduje kritic-
ké sektory a stanovi minimalni uroven kybernetického zabez-
peceni proti utokdm. Pfi¢emz jeji znéni vyznamné rozsifuje
okruh organizaci, na které se vztahuje, a navic, jak upozornuje
advokat Tomas Séerba, pfinasi GpIné novy princip tzv. sebe-
identifikace. Co to znamena? Tomas S&erba vysvétluje, Ze
pokud vase organizace splnuje kritéria tzv. povinnych osob
uvedena ve smérnici, automaticky vam vznika rada povinnos-
ti, véetn& napfiklad registrace na portalu NUKIB. Nem(izete
proto ve vétsiné pripadu ¢ekat na to, az a popfipadé jestli pfi-
slusné kroky zahaji urad.

Fake news, fetézové e-maily a dalSi radosti
Problematiku kybernetické bezpecnosti je nepochybné po-
tfeba vnimat Siteji a zahrnout do ni napfiklad i odolnost proti
pusobeni dezinformaci, fake news, fetézovych e-maild apod.,
jejichz plvodci se snazi o naruseni socialni soudrznosti a de-
mokratického systému v Ceské republice a dalsich zemich.
Staci si vybavit par situaci z posledni doby. Treba vyrazny
narlst dezinformadni aktivity na socialnich sitich, digitalnich
platformach &i v fetézovych e-mailech po prvnim kole le-
todnich prezidentskych voleb v Cesku. Byla zamétena proti
soudasné hlavé statu Petru Pavlovi. Nebo tisice Cechd, ktefi
na socialni siti Telegram sleduji uéty propagujici krajné pravi-
cové a konspira¢ni ideologie, napfiklad o nadrazenosti Slo-
van( apod. Popfipadé fakt, ze v Ceské republice klesa podet
stfedosgkolaku, ktefi povazuji nezavisla média za dilezita pro
fungujici demokracii.

Ze situaci v zadném pripadé nelze brat na lehkou
vahu dokazuje také plsobeni mezinarodni skupiny nazvané
~Team Jorge*, ktera stoji za dezinformac&nimi kampanémi po
celém svété. Skupina, které byla pred tfemi mésici odhale-

Téma

Jak ve firmach
predchazet
kybernebezpeci

Analyzujte mozna rizika

a vytvoite bezpec¢nostni strategii

Je tfeba si ujasnit, co chcete nebo musite chra-
nit. Primarné je dulezité zabyvat se aktivy, jez
jsou pripojena na internet. Dale zabezpecit sit
a pristup k systémum, klasifikovat veskera data,
ta citliva pak sifrovat, zajistit zalohu dulezitych
udaja atp. V prvni radé ale prifadte odpovédnost
za tuto agendu konkrétni osobé.

Vytvorte plany, co délat v piripadé utoku

Vas$e organizace by méla byt schopna pokraco-
vat v dodavkach produktua a sluzeb i po bezpec-
nostnim incidentu. Budete-li mit plan, jak po
utoku co nejrychleji obnovit provoz, nebudete
také donuceni platit vykupné.

Utok nahlaste Narodnimu aiadu pro
kybernetickou a informacni bezpecnost
(NUKIB)

Ten vam v pripadé potreby muize ic¢inné pomoci,
pripadné i vyslat na misto tzv. tym rychlé reakce.

Zasadné neplatte vykupné

Pokud vydéraci zjisti, Ze jste ochotni platit, ma-
Zete se snadno stat obéti dalsiho vydirani. Navic
neexistuje zadny postup, jak takové vydaje vy-
kazat v ucetnictvi.

Vzdélavejte své zaméstnance

Je tieba c¢leny vasich tyma pravidelné skolit,
protozZe se jasné ukazuje, ze pro kyberzlocince
vede nejjednodussi cesta dovnitf firmy prave
pres zaméstnance, ktefi mohou snadno podleh-
nout néjaké formé manipulace. Navic ¢asto na
sebe i na firmu nevédomky upozorni, tfeba na
socialnich sitich.

na v ramci tajného vysetfovani, prodavala hackerské sluzby
a pristup k obrovské armadé falesnych profil(i na socialnich
sitich. Jak uved| denik The Guardian, jeji mozek - Tal Hanan,
padesatilety byvaly prislusnik izraelskych speciélnich jedno-
tek, ktery pracuje pod pseudonymem ,Jorge“ - podle véeho
uz vic nez dvé desetileti plsobi v utajeni v rdmci voleb v riiz-
nych zemich. On sam tvrdi, Ze byl zapojeny do vic nez triceti
prezidentskych voleb. Z téchto a dalSich signalu je ziejmé, ze
demokratické spoleénosti se musi tvrdé branit. Jenze eska
vlada zatim pouze po kratké dobé ve funkei propustila zmoc-
nénce pro oblast médii a dezinformaci, Michala Klimu, aniz
by cokoli mohl predlozit. A poté jmenovala svym poradcem
pro narodni bezpeé¢nost Tomase Pojara, ndméstka ministra
zahrani¢i pro evropské zalezZitosti, ktery prohlasil, Ze neumi
definovat, co je dezinformace. Tato blamaz zatim pfili§ nadéji
do budoucnosti, kterou mize dezinformacéni svét nenavratné
poskodit, nevzbuzuje.
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Rozhovor ¢isla

,Kvalita® podvodu roste.

Technologie ztézuji
rozliSeni pravdy od Izi,
Fika Margus Simson

Clena predstavenstva Komeréni banky Marguse Simsona, ktery
je také jejim Chief Digital Officerem, jsme se zeptali, co vSechno
banka v oblasti kybernetické bezpecnosti déla nebo jak to vypada
s finanéné-bezpecnostni gramotnosti jejich klienta.

Jak se v meziroénim srovnani vyviji poéet kyberuto-

kd na Komeréni banku? A je mozné fict tieba i to, kolik penéz
klientt jste ochranili?
Pogitani kybernetickych utokd je vzdy trochu komplikované,
protoze tu spoustu malych utokd, k nimz dochazi neustale,
kusy o proniknuti a Utoky typu odepreni sluzby pak zazivame
ztidka. Celkové podet preventivnich akci, které provadime,
meziroéné vzrostl pfiblizné o 50 %, ale mnozstvi zjisténych
udalosti zlstalo vétSinou stejné. Vyjadrit to vS§e v penézich
je také obtizné. Jelikoz jsme byznys zaloZzeny na dlvére, pak
to, ze zabranime pokusu o naruseni, ma spise nevydislitelnou
hodnotu. Jak pro banku, tak pro klienty.

Zmeénilo se v této véci néco v diisledku &astéjsiho vyuzivani
bankovni identity?

Zatim ne. Kazda nova technologie, kterou pouzivame, potenci-
alné zvysuje rizika, protoze se objevuji nové prilezitosti k nale-
zeni novych slabych mist. OvSem pokud by klienti vice vyuzivali
BanklID, z dlouhodobého hlediska by podle mého néazoru rizika
spiSe poklesla. Protoze s tim, jak by si zakaznici zvykli pouzivat
jedno feseni, doslo by k omezeni moznosti pro spachani pod-
vodu. Pouzivani sluzby BanklID je vS§ak zatim spi$e na zadatku.

Utoénici jsou stale sofistikovanéjsi. Co to pro vas znamensi,
jaké nové bezpeénostni prvky jste napfiklad byli v Komeréni
bance nuceni zavést?

Udélali jsme toho hodné. Nejviditelnéjsi zménou pro uzivatele
je plosné pouzivani dvoufaktorové autentizace. OvS§em sou-

¢asné jsme - a to klienti nevidi - pilné pracovali na segmenta-
ci sité, abychom tak hackerdm v pripadé uspésného praniku
ztizili pfechod ze serveru na server. Také jsme provadéli pene-
tracni testy pro kazdou aplikaci, ktera je pripojena k internetu,
¢i pracovali na snizeni potencialu uniku dat. Provadime také
tzv. cvi¢eni Red Team, tedy zkousime utocit na vlastni systé-
my, abychom nasli jejich pfipadna slaba mista. Seznam téch-
to aktivit je velmi dlouhy.

Jak byste popsal nedavny vyvoj v této oblasti z hlediska pfi-
stupu vasich klientd, a to jak jednotlivci, tak i firem? Zlep$u-
je se jejich finanéné-bezpeénostni gramotnost?

Ano, povédomi zakaznik(l o zasadach bezpecénosti se kazdym
rokem zlepsuje. Spatnou zpravou ale je, Ze se zlodinci a so-
fistikovanost jejich utokl vyviji stejné rychle. Celkové vzato,
z hlediska zajisténi penéz uzivatel vzdy byl a stéle je nejslab-
§im mistem. Lidé se stavaji obétmi podvodu, které je stale
tézsi a tézsi jako podvody identifikovat. Staly se totiz mnohem
osobnéjsimi, zloginci pouzivaji Sirsi $kalu postupu a vyuziti no-
vych technologii umoznilo délat falesné véci tak realisticky,
Ze je tézké rozlisit lez od pravdy. To vSe nuti uzivatele neustale
se o kybernetickych hrozbach ucit. Je ovsem ziejmé, ze to
pro lidi v jejich kazdodennim Zivoté neni to nejdulezitéjsi.

Néktefi odbornici také fikaji, Ze se utocnici v poslednich le-
tech zaméfili na bankovni klienty, a ne tolik na samotné banky.
A Ze lIze v této souvislosti mluvit o spoleéenské uloze bank,
které by se mély zasadit o to, aby jejich klienti svym chovanim
neohrozili bezpeénost vlastnich penéz. Souhlasite s tim?
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Je samoziejmé pravda, Zze samotné banky je mnohem tézsi
napadnout, a proto se zlo¢inci zaméruji spiSe na jednotlivé
uzivatele. Snazime se proto nase uzivatele v oblasti kyberne-
tickych hrozeb vzdélavat, jak jen je to mozné. Neustaéle o nich
mluvime, na nasi domovské internetové strance kb.cz zverej-
fujeme varovani a kybernetické rady, systematicky analyzuje-
me transakce, abychom porozuméli potencialné podvodnym
transakcim, omezujeme uzZivateldm moznost provadét trans-
akce, pokud citime, ze hrozba existuje, vyvijime nové funkce,
které uzivateli umozni zvysit uroven zabezpeceni a porozu-
mét novym moznostem. Jenze pokud ¢lovék prevede osobég,
s niz si chatoval a ktera ho pozéadala o pomoc, velkou ¢astku
penéz a nakonec se ukaze, Ze to byl zlo¢inec, pak stejné ne-
muzeme délat nic.

Jaky je postup v pfipadé, Ze klient banky pfijde v dusledku
kyberutoku na banku o své penize?

Kyberneticky utok proti bance se obvykle nezaméruje na pe-
nize konkrétniho uzivatele, ale spise na vykupné pfi ttoku ran-
somwaru. Pokud je napaden konkrétni zakaznik, pak se utoc¢-
nici zaméruji na uzivatele, jeho autentizaéni nastroje, zkouseji
socialni inzenyrstvi, podvody atd. Je-li napaden konkrétni uzi-
vatel, pak se pripad vySetfuje ve spolupréci s policii, aby se
zjistilo, co a pro¢ se skute¢né stalo, &i je to vina a jaké jsou
moznosti ziskani penéz zpét. Banka k témto situacim vzdy pfi-
stupuje s maximalni pozornosti, aby zakaznikovi pomohla do-
stat zpét své penize. Ale protoze kazdy utok je ponékud jiny,
pak je tézké dat jeden konkrétni recept, jak to bude vypadat
pristé.

Rozhovor

Margus Simson

QOd ledna 2019 je ¢lenem piedstavenstva a Chief Digital
Officerem Komer¢ni banky. Ridi problematiku digitalizace,
IT, data managementu a souvisejicich oblasti. V priibéhu
své kariéry pomohl realizovat digitalni feseni pro tfi nejvétsi
banky v Estonsku a fadu vyznamnych pobaltskych firem.

Vicestupnovy systém zabezpeceni

»Systém ochrany platebnich transakci je vysledkem nékoli-
ka krokd,” vysvétluje Jan Seifert, Chief Risk Officer Komeréni
banky. Pfedné, banky dodrzuji smérnici PSD2, v jejimz ramci
se musi klient mj. prokézat minimalné dvoufazovym ovérenim.
Déle je to vzdélavani klientl a take jejich informovani o aktual-
nich hrozbach, protoze, jak konstatuje Jan Seifert, nejslabsim
prvkem v celém zabezpedeni je uzivatel, ktery ¢asto v ramci
socialniho inZenyrstvi preda své citlivé udaje utocnikiim. Ko-
meréni banka rovnéz soustavné zvysuje zabezpeceni pfristu-
pu do online bankovnictvi pridavanim bezpecnostnich prvk,
jako je napr. technologie Cronto kédu. A v neposledni radé je
pak kazda platebni transakce validovana tzv. Fraud Detection
System, ktery vyuzivéd nejmodernéjsich technologii, statistic-
kych metod a dalsich bankovnich informaci.




' Exportni prilezitosti

Export Journal

leénost Farvest, kona globalni technologicka konference ICT
Spring. Jak vysvétluje Adam Jares, reditel regionalniho centra
stfedni Evropa agentury CzechTrade, jejim cilem je stimulovat
digitalni transformaci, predstavit nejnovéjsi technologické
trendy a prileZitosti rlstu zejména pro startupy a malé a stfed-
ni podniky. ,Prostfednictvim konferenci, prednasek a prezen-
tacemi nejnovéjsich inovaci a trendd nabizi ICT Spring udast-
nikiim jedineénou prilezitost prohloubit své digitalni znalosti,
~sledovat dynamicky vyvoj ve fintech, kybernetické bezpeénos-
ti a ve vesmirnych technologiich,” popisuje Adam Jares.

Lucembursko nabizi c¢eskym firmam také radu konkrét-
nich projektd. Je to napfiklad:

Svét zvysuje investice do
kyberbezpecnostl. Prinasi
to nové moznosti pro exporter —

FinTech Accelerator

Projekt s cilem vytvorit digitalni platformu mésta Lucembur-
ku, ktera zlepsi komunikaci a interakci mezi ob&any, podniky
a meéstskou spravou. Mezinarodni spole¢nosti se mohou zu-
Castnit tim, Ze nabidnou své odborné znalosti v oblasti vyvoje
softwaru, analyzy dat a designu uzivatelskych zkusenosti.

ze zcela ziejmych duvodu l'OZVlJl .p_rlmo_ raketov(w rychlostl a soucasné s ni

pochopitelné i souvisejici technické obory Proto jsme se rozhlédli po svété
Space Tech Accelerator

a zjistovali, jaké zajimavé pnlezntostl sev soucasnostn ceskym vyvozcum

v téchto oblastech nabizeji.

A zaénéme zemi galského kohouta Na: podznm kon- 3

krétné na Fijen, je tam naplanovana zajimava podnlkatelska

mise, pfi které budou firmy prezentov_at inovativni te_chn_olo_-_ :

gicka Fedeni pro vétsi korporatni struktury. Jak vysvétiuje Jakub

Smetana, vedouci zahrani&ni kanceIéFe:C_ze_chTradé'Fl':a_nt:ie; =
Geské firmy tu budou mit pfileZitost predstavit sva feSeni na-
pfiklad v oblasti venture building (&ili zfizovani novych byzny--

sovych moznosti v ramei korporatnich struktur), dale v oblasti
inteligentnich feseni pro vyplaceni mezd (jde naprlklad o plat-

formu, ktera bude umoznovat zamestnancum vyblrat pemze za

jiz odpracované hodiny) nebo také vytvarenl wrtualnlch kance-
|aFi a prostor pro praci na dalku.

Jakub Smetana zaroven upozorriuje i na pro;ekty, kte :
ré skytaji Seskym exportérim plho zajimavych: verejnych za-- -
kézek a dalSich $anci. Napfiklad v ramci: planu ,Francie 2030.“'_' =

byly ohlaseny velké investice do posilovani kybernetické bé

pednosti a s tim spojenych technologii, piiblizné v:rozsahu: -}
39 miliard eur. | proto, Ze byla v nedavné minulosti nucena ¢as-

tokrat celit kyberutokdim na tamni nemocnice. ,Obecné pro-
to doporuduji sledovat verejné zakazky z tohoto odvétvi nebo
se napojovat na systémové integratory zde v zemi a skrze né
do verejnych zakazek pronikat. Nase zahrani¢ni kancelar je sa-
moziejmé schopna tyto kontakty ¢eskym firmam poskytnout
v ramci svych sluzeb;* doplruje $éf CzechTrade Francie.

A upozoriiuje také na zajimavou platformu Campus
Cyber, kterou zalozil prezident Emmanuel Macron. Jejim smy-
slem je sdruzovat hlavni aktéry z dané oblasti, pro ceské firmy
by tedy mohlo byt zajimavé s kampusem spolupracovat, popfr.
se stat jeho ¢leny.

Konference a moznosti
v akceleratorech Beneluxu -_—
Mnoho zajimavého se dé&je v oblasti Beneluxu. Napfiklad letos
v bifeznu zamifila do nizozemského Haagu, ktery se stava ev-
ropskym hlavnim méstem pro boj s kybernetickym zlo¢inem,
mise ¢eskych inovativnich firem, jejimz cilem bylo nabidnout
Ceska reseni pro kybernetickou bezpecénost.

V Lucemburku se uz na konci ¢ervna v ramci Digital ICT
Week, ktery poradéa Lucemburské obchodni a komora a spo-

Tento projekt je zaméreny na rozvoj primyslu vesmirnych tech-
nologii v Lucembursku podporou startupt a malych a stred-
nich podnikd v této oblasti. Mezinarodni spoleénosti mohou
nabidnout odborné znalosti, véetné vyvoje softwaru, analyzy
dat a hardwarového inzenyrstvi.

eHealth Lucembursko

Jde o rozvoj narodni infrastruktury eHealth, véetné elektro-
nickych zdravotnich zaznamd, telemediciny a mobilnich zdra-
votnickych aplikaci. Mezinarodni spole¢nosti maji moznost
poskytnout odborné znalosti v oblasti vyvoje softwaru, kyber-
netické bezpecnosti a ochrany osobnich udaja.

Digitalizace lucemburskych Zeleznic

Projekt poskytne Sance tém mezinarodnim firmam, které mo-
hou poskytnout feseni souvisejici s vyvojem softwaru, interne-
tem véci (loT) a analyzou dat.

Export Journal komentuje

Vlady zemi reaguji na
rozvoj kybernetickeé
kriminality a ceské firmy
by toho mély vyuzit.
Jejich sance na uspéch
rozhodné nejsou malé.
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Némecko: Mise a rozsahly vyzkumny projekt
CzechTrade Némecko chysta pro firmy z oblasti kyberbez-
pecnosti jednodenni misi ve spolupraci s GK Mnichov, IHK
Regensburg a Bavorskym klastrem kybernetické bezpec¢nosti.
Hlavnim tématem bude zména evropské smérnice NIS2 v ob-
lasti kyberbezpecnosti a také kyberbezpecnost v obranném
pramyslu. ,V ramci akce pro ¢eské ucastniky planujeme semi-
nar, naslednou navstévu Cyber Security Clusteru v Regensbur-
gu a B2B propojeni s vyznamnymi hraci v regionu,” vypoditava
Kristyna Kubic¢kova, reditelka CzechTrade Némecko. A dodava,
Ze Ucast pfislibili zastupci instituci jako Bayerninnovative, IHK
Regensburg a Cyber Security Cluster. Pfesné datum akce za-
tim nebylo stanoveno, méla by probéhnout koncem zéafi v Re-
gensburgu.

Cesti exportéti by také méli vénovat pozornost zaji-
mavym projektim v zemi naseho nejvyznamnéjsiho souseda.
Jeden z nich zastfeSuje némeckéa Agentura pro inovace v Cy-
bersecurity GmbH (Cyberagentur) a jak Kristyna Kubi¢kova
vysvétluje, jedna se o zatim nejvétsi vyzkumny projekt v ob-
lasti bezpednosti umélé inteligence s vyzkumem Robust and
Secure Machine Learning. Ve vicestupriovém procesu vyjed-
navani maji byt vyvinuty nové pristupy ke zvySeni robustnosti
a bezpednosti riznych pristupl Al v oblasti vnitini a vnéjsi bez-
pecénosti. Pétilety vyzkumny projekt bude zahrnovat jak zéklad-
ni vyzkum, tak vyvoj prototypu.

Singapurské cybercally
Ke Spi¢ce v oblasti kybernetické bezpecnosti nepochybné
patfi Singapur. Jeho vlada i soukromé spoleénosti aktivné in-
vestuji do vyzkumu, vyvoje a implementace technologii pro
zajisténi kybernetické bezpecnosti. | proto se kybernetic-
kou bezpecnosti intenzivné zabyva také zahrani¢ni kancelar
CzechTrade Singapur.

Ta vloni v Singapuru zorganizovala prvni ro¢nik mise
v oblasti kybernetické bezpeénosti, a to v rdmci klicové akce
GovWare. Predstavitelé ¢eskych firem méli napiiklad moznost
zucastnit se jednani se zastupci vyznamnych subjektd, jako je
Cyber Security Agency &i Association of Information Security
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Professionals, nebo navstivit singapurské univerzity National
University of Singapore a Nanyang Technical University atd.

Reditel regionalniho centra CzechTrade Ladislav Gra-
ner upozornuje, ze agentura letos planuje druhy roénik, ktery
probéhne 17. az 19. fijna. ,Chceme z mise udélat kazdoroéni
udalost a soucasné bychom radi podpofili preliv aktivit firem
pres Singapur, ktery povazujeme za centrum pro dalsi expanzi
do zemi jihovychodni Asie, jako je Indonésie, Filipiny, Vietnam
a Thajsko, vysvétluje.

Rovnéz v Singapuru samotném mohou vyvozci narazit
na zajimaveé pfilezitosti. Za zminku stoji napfiklad iniciativa sin-
gapurské vladni Agentury pro kybernetickou bezpeé&nost (The
Cyber Security Agency of Singapore) nazvana The Cybersecu-
rity Industry Call for Innovation. Takzvané cybercally podporuji
spolupraci mezi spoleénostmi, které se zabyvaji kybernetickou
bezpeénosti a koncovymi uzivateli, a také podporuji spoleény
vyvoj inovativnich feSeni kybernetické bezpeénosti.

Ceské firmy, v partnerstvi s témi singapurskymi, se mo-
hou kazdoro¢né uchazet o pfiblizné desitku téchto cybercalld,
pficemz ty leto$ni jsou oéekavané béhem léta.

Vybrané spole¢nosti mohou ziskat podporu do vyse
1000 000 singapurskych dolarti na dobu az 24 mésic.

Nova agentura pro kyberbezpeénost v Kolumbii
Na druhou polovinu leto$niho roku pfipravuje v oblasti kyber-
netické bezped&nosti incomingovou misi do Ceska také zastu-
pitelsky urad Ceské republiky v kolumbijské Bogoté, a to ve
spolupréaci s agenturou CzechTrade. Cilem projektu je podle
Pavla Eichnera, feditele zahrani¢ni kancelare CzechTrade v Ko-
lumbii, mj. poskytnout moznosti prezentace technologickych
feSeni eskych firem, a to jak potencialnim koncovym uzivate-
1Gm, tak kolumbijskym obchodnim partnerdim.

Pavel Eichler rovnéz upozornil, ze kolumbijska viada
planuje zalozit novou agenturu pro kybernetickou bezpeénost
na zpusob &eského NUKIB, ktera by se méla nazyvat Agencia
Nacional de Ciberseguridad. To s sebou pfinese velké mnoz-
stvi novych projektl, o které se &esti vyrobci budou moci
uchazet.
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Aktualné

Pocet Bank iD uzivateli rychle roste

Bank iD je statem uznavana identifika¢ni metoda, ktera umoznuje
komunikaci se statni spravou i soukromymi spole¢nostmi, jako jsou
zdravotni pojistovny, obchody, sluzby nebo pojistovny. Jeji pouziva-
ni je velmi snadné, funguje stejné jako prihlasovani k internetovému
bankovnictvi. A odpovida tomu i stupen jejiho zabezpeceni.

To vSechno jsou zaroven divody, pro¢ Bank iD uz alespon
jednou vyuzilo 2,5 milionu bankovnich klientt, tedy kazdy treti do-
spély Cech. Pired spusténim platformy komunikovalo se statem on-
line 500 000 obc¢ant, dnes jich je uz vic nez 5,5 milionu. A jako svuj
identifika¢ni prostiedek vyuziva Bank iD 80 procent z nich. Firem
zapojenych do Bank iD je v souc¢asnosti pies 150.

Pocita se s dal$im rozvojem bankovni identity, pficemz roli
bank je prinaset uzivatelsky pohled na online sluzby statu. Konkrét-
nim spolec¢nym projektem muize byt napr. planovana ceska eDokla-
dovka, tedy aplikace, diky které by lidé méli mit moznost prokazovat
svou totoZnost pomoci mobilu, nebo evropsky projekt digitalni pe-
nézenky eWallet. Ta by méla slouzit i k prokazovani dal$ich atribu-
td, napf. fidicského opravnéni, zdravotniho pojisténi ¢i dosazeného

vzdélani.

BankiD

Komeréni banka uz pred ¢asem oznamila, Ze chce byt do roku
2026 uhlikové neutralni. A nedévno udélala dalsi krok k dosaze-
ni tohoto ambiciézniho cile. Spole¢nost GEZ ESCO, ktera se za-
meéfuje na energeticky Usporna a klimaticky Setrna feseni pro
firmy, obce a vefejnou spravu, uz dokondila instalaci fotovol-
taické elektrarny na centréle banky v prazskych StodGlkach. Ma
vice nez 200 panell a ro¢né vyrobi témér 100 MWh bezemisni
elektiiny. CEZ ESCO bude také pfistich dvacet pét let zajisto-
vat provoz panelll a budové KB garantovat dodavku elektfiny za
smluvenou cenu. Banka bude investici splacet v cené odebira-
né elektriny, vyrazné nizsi, nez kterou v souc¢asné dobé plati za
dodavku ze sité. Po 15letém provozu také muze za 1KE elektrar-
nu odkoupit a déle si vyrabét vlastni energii.

Zacala nova éra
Komeréni banky

Zcela novy pohled na bankovnictvi. To je podstatou
nové éry Komercéni banky, kterou nedavno odstarto-
vala spusténim Nové digitalni banky. Co zminény novy
pohled znamena? KB predstavila banku, vybudova-
nou ve spolupraci s klienty a postavenou na spole¢né
expertize a nejmodernéjsich technologickych nastro-
jich. Na zakaznikovi v centru déni. Na chytrych produk-
tech a sluzbach. Na novém pristupu k obsluze klientu.
Mimo jiné tak Ize produkty a sluzby banky sjednat,
vyuzivat, ménit a rusit online bez nutnosti navstévy
pobocky nebo podpory Kontaktniho centra. A klient je
schopen si vSe vyridit sam. Vice se tématu vénujeme
v rubrice Koktejl na strané 30.
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Nazor Ivana Bartose

Uroveii kyberbezpeé&nosti
je v CR vysoka. Potiebujeme
ale zlepsit spolupraci

mezi resorty a experty

Prudky rozvoj modernich technologii v poslednich letech pied nas mimo jiné klade
stale dulezitéjsi otazky, na které bychom se méli ve vlastnim zajmu pokouset co
nejlépe odpovidat. UZ proto, Ze online svét, ktery nas dnes obklopuje prakticky na
kazdém kroku, ma i sva problematicka mista. A neni jich pravé malo.

Jednim z nejvétSich nebezpedi je podle mé Sifeni
dezinformaci a manipulace verejného minéni, hrozbou je rov-
néz ztrata soukromi v disledku shromazdovani mnoha nasich
osobnich dat rdznymi spole¢nostmi a webovymi strankami
bez naseho védomi.

Ovsem nejzranitelné&jsi jsme asi v oblasti kybernetické
bezpecénosti. Pachatelé kybernetickych utokl totiz neustéle
prichazeji s novymi zplsoby a do intenzity a zavaznosti utokd
se promitd i geopoliticka situace. Treba NUKIB zaznamenal, e
nejvic Gtokd v Ceské republice méla v posledni dobé na své-
domi ruska hackerska skupina NoName057. Je potreba na to
rychle reagovat a pfijmout opatieni k minimalizaci rizika.

Jak byt efektivni a nezniéit zakladni principy
Demokratické staty pristupuji k boji proti kybernetickym hroz-
bam z hlediska ochrany lidskych prav a svobod. Jde tedy o to,
najit spravnou rovnovahu, abychom byli dostate¢né efektivni
a zaroven neposlapali principy, na kterych stoji nase spolecen-
stvi. V porovnani s autoritafskymi rezimy, jako je naptiklad Cina,
maji demokratické staty samoziejmé vyhodu vétsi svobody,
otevienosti a spoluprace s ostatnimi demokratickymi systémy.
Jednou z hlavnich vyzev pak je nedostatek kvalifikovanych ky-
bernetickych odbornikd nebo tfeba podcenéni kyberneticke-
ho zabezpedceni kli¢ovych infrastruktur.

Centralizovana kontrola je néco, ¢emu se rozhodné
chceme vyhnout. Napfiklad pouzivani umélé inteligence (Al) ke
sledovani, rozpoznavani a hodnoceni lidi je na evropském kon-
tinenté nepfijatelné. V Evropské unii se ted’ mimo jiné vytvari
prvni legislativa sui generis, ktera to bude resit, jde o tzv. akt
o umélé inteligenci. Jeho zamérem je regulace rizikového vy-
uzivani Al v praxi, akt proto upravuje uzivani a vyvijeni systéma
Al na vnitfnim trhu. Bude zavadét pravidla v oblasti zdravot-
nictvi, dopravy, financovani a administrativy s cilem ochrany
zékladnich prav a hodnot ob&anl EU a zajisténi bezpecénosti.
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Samostatnou kapitolou aktu je v podstaté zabranéni zneuziti
umélé inteligence ke sledovani lidi a k podprahovym techni-
kam za ucelem ovliviiovani chovani nebo hodnoceni chovani.

Al? Zajistit ochranu spoleénosti,
a nezlstat pozadu
V této souvislosti bych rad poznamenal, Ze nedavnou vyzvu
védcu a dalSich osobnosti k pozastaveni vyvoje Al povazuji za
opravnénou, protoze rizika velmi prudkého vyvoje digitalnich
nastrojl je nepochybné treba zvazit. Na druhou stranu se mi
ale nejevi jako realné, ze by néco takového bylo mozné. Da se
totiz ocekavat, Ze vyvoj by pokracoval nékde jinde.

Tento stav nahrava spole¢nostem, které za vyvojem Al
stoji. Jejich predstavitelé ale zarover moc dobre védi, ze zmé-
na soudasné situace, kdy neexistuje regulace, je jenom otaz-

Ivan Bartos rika

,Predstavitelé
spolec¢nosti, které

stoji za vyvojem Al,
dobre védi, Ze zména
situace, kdy neexistuje
regulace, je jenom
otazkou casu.“
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kou ¢asu. Proto tyto firmy samy usiluji o to, aby vyuziti nastroja
na rozvoji opatreni, které zajisti ochranu spole¢nosti, a soucas-
né ve vyvoji umélé inteligence nezlstat pozadu.

Ceska republika si vede dobie

Cesko si z hlediska kyberbezpednosti v porovnani s ostatnimi
demokratickymi zemémi vede pomérné dobre, na urovni Ev-
ropské unie se fadime mezi staty s vysokym stupném kyber-
netické bezpecnosti. Co ale urcité potrebujeme zlepsit, je
spoluprace mezi jednotlivymi resorty a centralnimi experty na
kyberbezpecénost a IT, tfeba Narodnim Gfadem pro kybernetic-
kou a informacéni bezpedénost. Kabinet pro digitalizaci, ktery na
Ufadu vlady vedu, v tomto sméru pfipravuje napfiklad pfechod
statnich webl na jednotnou doménu. Ministerstvim jejich
stranky zGstanou, ale jejich nazev se pfipoji k doméné gov.cz.
Diky tomu se zajisti vétsi prehlednost, divéra a zabezpeceni
pred atoky.

Je samoziejmé tieba délat fadu dalSich konkrétnich
krokl. Zvlasté dllezité jsou osvéta a individualni vzdélavani.
Pokud budou mit lidé povédomi o tom, jak se chranit pred
riziky a jak rozpoznat podezielé aktivity, miZzeme tim mno-
ha kybernetickym utokim predejit. Individualni vzdélava-
ni by mélo byt zamérfeno na zéakladni zdsady kybernetické
bezpecnosti a vycvik by mél byt dostupny véem uzivatelim
internetu.

Velmi dilezita jsou také systémova opatieni na urovni
statu, které by mély vytvorit zakony a politiky, jez budou obda-
ny a firmy pfed kybernetickym nebezpecim chranit. To mize
zahrnovat pravidelné kontroly zabezpedceni firem, povinné §if-
rovani dat a vynucovani zodpovédnosti za kybernetické utoky.
Staty by také mély podporovat vyzkum a vyvoj v oblasti kyber-
netické bezpecénosti, aby se mohly novym hrozbam Iépe pfi-
zpusobit.

Nazor

Autorem textu je Ivan Bartos,
ministr pro mistni rozvoj CR
a mistopredseda vlady

V 17 letech odjel studovat do USA,
kde také uspésné odmaturoval.
Pozdéji ziskal doktorat v oboru
informacni studia a knihovnictvi
na Filozofické fakulté Univerzity
Karlovy a také absolvoval jeden
semestr na Fakulté pocitacovych
véd na University of New Orleans.
Profesné plisobil v nékolika ¢eskych
a nadnarodnich spole¢nostech

v oboru informacnich technologii.
Je dlouholetym predsedou Ceské
piratské strany.
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Bankovni spoluprace

KB jiz sdili bankomaty

s Air Bank, Moneta Money Bank
a UniCredit Bank

Zvysit dostupnost hotovostnich sluzeb pro klienty
a soucasné akcelerovat aktivity v zajmu udrzitelného rozvo-
je. To je cilem spole¢ného projektu sdileni bankomatl zmi-
nénych finanénich ustavl. Uz vloni Komeréni banka v tomto
smyslu zahdjila spolupraci s Moneta Money Bank a letos se
pripojily i dalsi dvé banky. Spole¢né tak nabizeji uz vice nez
2 000 sdilenych bankomatd.

Vybér hotovosti je jednou ze zdkladnich bankovnich
sluzeb, proto se vSechny &tyfi zd¢astnéné banky dohodly na
tom, Ze svym klientidm umozni vybér hotovosti ze véech part-
nerskych bankomat( za stejnych cenovych podminek jako ve
vlastni bankomatové siti. A také na tom, Ze stoji-li vedle sebe

Export Journal komentuje

Banky dnes spolec¢né
nabizeji uz vice nez

2 000 sdilenych
bankomatu. Lze diky
tomu optimalizovat
naklady a také pozitivné
ovlivnit zivotni
prostredi.

na jednom misté dva sdilené bankomaty, presunou jeden
z nich tam, kde predtim nebyl Zadny. Doslo k tomu uz v de-
sitkach pripadu.

Jak uz bylo zminéno, dlivodem pro sdileni bankomat
neni jenom zvy$eni dostupnosti a komfortu klientu, ale také
podpora udrzitelnosti. Lze totiz diky tomu rovnéz optimalizo-
vat néklady, jako je elektfina, udrzba, doplfovani penéz a fada
dal$ich, coz samoziejmé pozitivné ovliviiuje pfirodu a Zivotni
prostredi.

Komeréni banka ziskala za inovativni pfistup v oblasti
sdileni bankomatovych siti prestizni ocenéni Bankovni ino-
vator 2022, které v rdmci soutéze Visa Nejlepsi banka udélu;ji
Hospodarské noviny. Podrobnéjsiinformace o projektu, mimo
jiné i o tom, na kterych mistech Ceské republiky je mozné
sdilené bankomaty vyuzit, najdete na internetové strance
www.sdilenybankomat.cz.

KB zastavila odchozi platby do Ruska a Béloruska

Komer¢ni banka uz od zacatku letosniho biezna neprovadi platby do Ruska a Béloruska, a to v Zddné méné. K tomuto rozhodnuti, které jde
nad ramec zakonnych sankci, dospéla s ohledem na udalosti souvisejici s valkou na Ukrajiné, zplisobené ruskou agresi se zapojenim Béloruska.
Platby do zminénych zemi jsou vnimany jako mimotadné bezpecnostni riziko. Plati, Ze tim neni dot¢eno zpracovani plateb z obou zemi, zaroven

v$ak nelze vyloucit jejich nepfijeti ¢i delsi dobu zpracovani, a to z divodu detailniho provérovani takovych plateb.
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Digitalizace

Servis

V Komeréni bance vyfridite
spoustu pozadavku online

Komeréni banka si podle svych predstavitelt dobre
uvédomuje, ze maloktery podnikatel ¢&i manazer ma v soucas-
ném rychlém svété ¢asu nazbyt. Proto se banka intenzivné
zaméruje na to, aby jeji klienti vyridili maximum svych potreb
a pozadavku online, popf. prostifednictvim zakaznické linky.

Takovych sluzeb v KB rychle pfibyva. Co vSechno uz dnes mo-
hou podnikatelé resit online?

Spravovat své platby
Tedy napft. zadavat bézné platby &i platby s FX kurzem, kontro-
lovat je a také autorizovat &i zadéavat a spravovat trvalé prikazy.

Spravovat platebni karty

Mohou kartu zamknout i odemknout, zménit si PIN a limity,
pozadat o novy design karty nebo podat reklamaci transakce
uskute¢néné kartou. Dale si mohou aktivovat Apple Pay, Goo-
gle Pay, FitBit Pay nebo Garmin Pay.

Provést zakladni nastaveni Gétu

To mimo jiné znamena pridani pfistupu do uctu zmocnéné
osobé a nastaveni limitl pro ni, nastaveni Mobilni Banky Bu-
siness ¢i do¢asné navyseni limitu pro platby pres internetové
a mobilni bankovnictvi ad.

Sjednat si nové produkty

To je napf. pojisténi karet Profi Merlin, ¢erpéani podnikatel-
skych uvéra nebo tieba zadost o vyhotoveni zpravy pro ucely
auditu.

Ziskat diilezité e-dokumenty
Mimo jiné elektronické vypisy, smlouvy k produktiim nebo
pristup k archivu vybranych smluvnich dokumentt.

Zalozit i aktivovat aplikaci KB Kli¢
KB Kli¢ je tedy mozné online sjednat, nastavit u ného prihlaso-
vani a podepisovani, popt. i obnovit pfistup.

Export Journal komentuje

Jakeé jsou vyhody elektronické
komunikace s Komeréni bankou?

Online sprava opravnéni k dokumentiim

Flexibilita
moznost vicenasobného podepisovani

Prehled
systém upozornéni a urgenci prostrednictvim MB,
MBA a e-mailu

Archiv dokumenti dostupny kdykoli a odkudkoli, bezpeé&ny,
zdarma, dozivotni platnost, prerazitkovani pro zajisténi validity

Bezpecnost
nejvyssi uroven zabezped&eni (KB Kli¢, certifikat,
Trusteer Rapport)

Uspora &asu
bez nutnosti osobni navstévy (at uz klienta na pobodce,
nebo bankovniho poradce u klienta)

Komfort
moznost fesit pozadavky kdykoli a odkudkoli 24/7
(na sluzebni cest&, v noci, ...)

Dostupnost
PC i mobilni telefon

Staci se prihlasit do internetového bankovnictvi
MojeBanka Business a Mobilni banka Business. Kliknutim na
link MojeBanka Business u jednotlivych poZzadavk( se uZivatel
nejprve dostane na stranku pfihlaseni a po vyplnéni pfihlaso-
vacich udaju bude pfesmérovan tam, kam potrebuje.

KB svym klientiim nabizi moznost vyridit si
maximum pozadavku z pohodli domova ¢i z firmy.
Podnikatelé si takto mohou sjednat nové produkty,
cerpat podnikatelsky auvér nebo ziskat dualezité

dokumenty.

17



Export Journal

BUDEJOVICKY

Gadvah

Budéjovicky Budvar
je z globalniho hlediska
svétovym unikatem

S exportni feditelkou Budéjovického Budvaru Renatou Pankovou
o jeho uspéchu na exportnich trzich za posledni vic nez dekadu, o tom,
jak se prodava prémiovy lezak do Jihoafrické republiky ¢i Tadzikistanu
nebo jak se méni trendy v pivovarnickém sektoru.

Podle statistik to vypada, Ze se covidova pande-
mie Budvaru na zahraniénich trzich prakticky nedotkla. Za
rok 2020 jste oproti pfedeslym obdobim dosahli exportni-
ho rekordu a to samé plati pro rok 2021. Jak je to mozné?
Budvar se v téchto letech stal ¢eskou exportni pivni znac¢-
kou ¢isla jedna. Kazda lahev, plechovka ¢&i sklenice toce-
ného piva, na které kdekoliv na svété narazite pod znackou
Budweiser Budvar, Budé&jovicky Budvar anebo Czechvar
(z davodu znamkopravniho nesmime na americkém konti-
nenté& uzivat ozna&eni obsahujici tfi pismena BUD), je vzdy
vyrobena na jednom mist& - v Ceskych Budé&jovicich. Bud-
var jako narodni podnik je z globalniho pohledu v podstaté
svétovym unikdtem, coz nam zarucuje nezavislost a takeé
jakousi konkurenéni vyhodu. Na druhou stranu nemame tak
velky kapital a trzni silu jako nasi nejvétsi konkurenti &i jina
Ceska piva, ktera patfi do velkych mezinarodnich pivovar-
nickych skupin. Tim je ¢aste¢né ovlivnéna struktura naseho
obchodu.

Co konkrétné stalo za uspéchem v obdobi pandemie?

Jednak to, ze vétsi podil vyvezeného piva prodame v off
trade. To se v covidové dobé, kdy se spotiebitelska po-
ptavka z ddvodu uzavieného segmentu gastronomie pre-
sunula do obchodd, ukazalo jako vyhoda. Zaroven se ale
pozitivné projevila nase dlouhodobé strategie. Dafi se
néam totiz trvale udrzovat prémiovou pozici, kdy nase pivo
patfiv kazdé zemi, kam vyvéazime, vzdy mezi nejdrazsi leza-
ky. A protoze lidé nemohli témérf nikam chodit, tak si ales-
port doma dopravali ty nejkvalitnéjsi produkty, mezi které
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nase pivo, vafené stale tradi¢nim zplsobem, jednoznaéné
patfi. Také jsme se jako firma dokéazali rychle prizpUsobit
novym zpUsobUm prace a vyzvam, které covid prinasel.

Budvar se ale mize pochlubit vybornymi vysledky za celou
posledni dekadu, nejen za tyto dva roky.

Ano, mohu s velkym potéSenim konstatovat, Zze jsme dokon-
ce za poslednich patnact let az do roku 2022 v podstaté ne-
ustéle rostli. V objemu i hodnoté. To byl skvély uspéch, na
ktery jsme si pochopitelné radi zvykli. Bézny vyvoj spolecd-
nosti i ekonomiky ve svété, ktery byl navic vyznamné ovliv-
nén mimofadnymi udalostmi (jako byla pandemie covidu
a nasledné ruska agrese proti Ukrajing) v poslednich tfech
letech, maji vliv i na trendy v naS§em oboru.

Jaké napfiklad?

Pokusim se toto Siroké téma stru¢né vystihnout. Obecné
Ize fict, ze celosvétové klesd spotieba piva na hlavu. To
postihlo i Ceskou republiku, byt stale drzime prvni misto
v mezinarodnim Zebficku. Klesd konzumace piva v restau-
racich. Svétova recese, dvojciferna inflace, rostouci nakla-
dy ve vSech sférach naseho Zivota se promitaji do kupni
sily spotrebiteld. Prémiové importované vyrobky si dnes
v nékterych zemich mize dovolit méné lidi nez dfive. Za
poslednich deset patnact let vzniklo mnoho femesinych
pivovaru, které mohou diky maloobjemové femesiné vyro-
bé spotrebiteldm nabidnout mnoho rdznych variant piv. Do
popfedi zajmu se dostava lokalni vyroba, at uz z ekonomic-
kych divod, kvili komplikované preprave ¢i proto, ze spo-
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trebitelé sympatizuji s mistnimi vyrobci. Lidé se dnes snazi
zit mnohem zdravéji, dbaji vice na to, co konzumuji, nebo
vlbec nepiji alkohol. Prodej nealkoholického piva roste po-
sledni roky dvojciferné. Mladi lidé jsou méné loajalni k jed-
né znacce piva, nez byly generace konzumentu tfeba pred
dvaceti lety. Téma trvalé udrzitelnosti, odpadové hospo-
darstvi a ekologické zdroje energie maji také vliv na vyrobu
i prodej piva. | kdyz v§echny tyto trendy &i vyvojové zmény
plati obecné pro cely svét, je potieba fict, ze se lisi ¢i mo-
hou ligit zemé od zemé &i region od regionu. At uz mluvime
o vyvoji v ¢ase &i intenzité.

Diky éemu je Budvar na exportnich trzich rok od roku uspés-
néj$i? A co vSechno jste v pivovaru béhem svého piisobeni
zmeénila?

To je slozita otazka. Plati ale, Ze za mého plsobeni v roli ex-
portni feditelky jsme toho s kolegy dokézali docela dost.
Od roku 2005 jsme témér ztrojnasobili objem vyvezené-
ho piva. Pfitom se nam dlouhodobé dafi drzet prémiovou
cenu v prémiovém segmentu mezinarodnich piv. Zvladli
jsme skoro zdvojnasobit pocet zemi, do kterych vyvazime.
Zalozili jsme tfi dcefiné spole¢nosti - v Némecku, ve Velké
Britanii a na Slovensku -, abychom na kli¢ovych trzich sami
fidili obchod, marketing i distribuci. Rozsifili jsme budvarské
portfolio na zahraniénich trzich o dal$i nase skvélé produk-
ty, jako je tmavé pivo &i nealko, otevreli desitky tankovych
restauraci v Britanii, na Slovensku a v Polsku, loni nasi prvni
tankovou provozovnu ve Vidni. Budvar si dnes muizete dat
tfeba i v plazovém baru luxusniho hotelu Palace of Emirates
v Abu Dhabi atd.

Renata Pankova, exportni feditelka Budéjovického Budvaru

Komeréni prezentace

Vase exportni oddéleni tedy ziejmé funguje velmi dobfe.
V éem vidite jeho hlavni pfednosti?

Veetné kolegli v dcefinych firmach je nas dnes dohromady jiz
témér sto, vtymu jsou lidé nékolika narodnosti. O to vic musime
klast ddraz na to, abychom jako tym také spravné spolupraco-
vali. Coz zéroveni znamen4, Ze kazdy dobre plni svoji roli a citi
se plné zodpovédny za svoji agendu. At jsou to individualni
role, anebo mini tymy, jako tfeba zékaznicky servis, regionalni
tymy pro rozvoj nasich zahrani¢néobchodnich aktivit, globalni
trade marketing, administrativa anebo tymy v nasich zahrani¢-
nich dcefinych spoleénostech. Proto se snazime starat o roz-
voj vSech kolegl a vytvaret pfi praci dobrou atmosféru. Pro mé
je vzdycky na prvnim misté charakter lidi a pozitivni energie,
chut pracovat. Vdechno ostatni se naudite. Jednou z nasich sil-
nych stranek je urdité i zdrava soutézivost, tah na branku.

Budvar dnes své pivo prodava do vic nez sedmdesati zemi
svéta a mezi nimi jsou z pohledu laika mozna trochu netra-
diéni trhy jako tfeba Alzirsko, Kamerun, Ekvador, Peru ¢i Fi-
lipiny. Jak obtiZné je prosadit se v téchto statech?

Plati, ze ¢im vzdalengjsi, tim je exportni trh také odlisnéjsi.
Z technického hlediska je naptiklad mnohem drazsi a slozi-
t&jsi preprava, nékde plati vysokd dovozni cla, musime spl-
novat razné legislativni &i kvalitativni pozadavky a podobné.
Na obchodni vztahy maji samoziejmé vliv také kulturni rozdily,
roli hraje tfeba i pfipadna politické nestabilita nebo nabozen-
stvi. Pokud do takovych zemich chcete vyvazet, musite vSem
témto vécem rozumét a umét s nimi pracovat. Proto mé moc
tési, Ze se nam v leto$nim roce podafilo poprvé exportovat do
Jihoafrické republiky nebo tfeba do Tadzikistanu.
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Kyberprostor v ohrozeni

Jak NUKIB hlida

kybernetické Cesko

O kybernetickou bezpeénost Ceské republiky na institucionalni arovni pecuje
Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB). Jeho ukolem
je chranit jak kyberprostor v této zemi, tak i kyberprostor kazdého ob¢ana nasi
republiky. Co vS§echno v této oblasti urad déla a jak hodnoti souc¢asny stav?

Jak jsme uz zminili v jinych ¢élancich tohoto vydani
Export Journalu, z pravidelnych Zprav o stavu kybernetické
bezpecnosti vyplyva, Ze v poslednich letech pocet tzv. inci-
dentl vyrazné stoupa. Bezpecénostni komunita upozoriuje
napfiklad na kybernetickou §pionaz provozovanou cizimi stat-
nimi aktéry, pravdépodobné zejména z Ciny a Ruska, nebo
jimi sponzorovanymi skupinami v ¢eskych sitich. Vysledkem
pak muze byt mimo jiné kompromitace citlivych a utajova-
nych informaci anebo ztrata obchodnich tajemstvi, coz vede
k oslabeni konkurenceschopnosti. Hrozi také uniky dat, utoky
skrze slaba mista v dodavatelském retézci nebo i Utoky na vo-
lebni proces.

Castymi cili jsou pFitom univerzity, subjekty v bankov-
nim sektoru a energetice, subjekty kritické infrastruktury, ve-
fejny sektor a koncovi uZivatelé coby brana do siti organizaci.
V poslednich mésicich jsme také byli svédky rostouciho mnoz-
stvi utokd na zdravotnicka zafizeni a citlivé zdravotni udaje. Na-
priklad na zac¢atku covidové pandemie zpUsobili kyberutocnici
Fakultni nemocnici Brno $kody ve vysi 150 miliond korun.

Teré na zada
Zpréava Uradu za rok 2022 zatim nebyla zvefejnéna, ale podle
Lukase Kintra, feditele NUKIB, plati, e Utoénici neustale vyvijeji

Béh na dlouhou trat

Kyberneticka bezpe&nost je béh na dlouhou trat, fika feditel
NUKIB Lukas Kintr s tim, e mé&fit okamzité vysledky je obtiz-
né. VSichni bychom se vSak podle néj méli vénovat osvéte,
a to se tyka vSech vékovych kategorii. ,Proto na naSem webu
osveta.nukib.cz najdete kurzy, které pomohou v oblasti kyber-
bezpecnosti kazdému z nas. Proto se podilime na aktivitach,
jako jsou Kyberpohadky nebo kampari Ceské bankovni asoci-
ace #nePINdej, a proto sami délame opravdu velké mnozstvi
vzdélavacich akci, kampani, konferenci a webinard pro roz-
manité cilové skupiny. Je to mravenci prace, ktera nejde jen
za nami. Osobné mi chybi systémové feseni této oblasti ze

statni, vzdélavaci urovné” uzavira Lukas Kintr.
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nové techniky, zdokonaluji se a snazi se své obéti zaskodit. ,Za-
kladni typy utokl nicméné zUstavaji stejné. | nadale nejcastéji
Celime utokdm na dostupnost, tedy DDoS utokim, podvod-
nym phishingovym kampanim, riznym skodlivym kéddm a po-
kustim o pranik, vysvétluje Lukas Kintr.

NUKIB ve zpravé za rok 2021 soudasné konstatuje, ze
u Gtvrtiny respondentl doslo nasledkem utoku k naruseni di-
vérnosti, integrity nebo dostupnosti informaci ¢i sluzeb. Je to
ve srovnani se zemémi, které jsou na tom z pohledu kyberbez-
pe&nosti nejlépe, hodné, &i malo? Reditel NUKIB odpovida, ze
staty z bezpecnostnich divodu stav své kybernetické bezpec-
nosti pfilis do detailu nerozvadéji. ,Bylo by to jako namalovat
si ter¢ na zéda. Navic metody, kterymi se vyhodnocuiji rdzné
parametry, jsou stat od statu odliné. Obecné vzato ma Ces-
ka republika bezpochyby prostor pro zlepseni, ale to plati pro
v8echny staty. Kyberbezpecnost je totiz nikdy nekondici pro-
ces’

Vse, co Ceska republika potiebuje

Logicky se tedy nabizi otdzka na onen prostor pro zlepseni.
Ve, co aktualné Cesko potiebuje, je podle Lukase Kintra obsa-
Zzeno v novém zakonu o kybernetické bezpecénosti, ktery jeho
urad aktualné pfipravuje. Norma je pry mj. reakci na dynamic-
ky vyvoj v bezpec&nostnim prostiedi a jeji soucasti je také nova
bezpecnostni smérnice EU, tzv. NIS2, i mechanismus na pro-
vérovani rizikovosti dodavatelll ICT do strategicky vyznamné
infrastruktury Ceské republiky.

Smeérnice je uz platna a v soucasnosti probiha jeji im-
plementace do pravnich fadi ¢lenskych statd. Dluzno dodat,
7e NUKIB se na jeji pfipravé také podilel. Norma ovéem podle
Lukase Kintra prinasi takové mnozstvi zmén, Ze Urad upustil
od plvodné planované novely a jeho specialisté sepsali zcela
novy zakon o kybernetické bezpecénosti. Podle informaci z mé-
dii urad na jeho navrh letos obdrzel z trhu a od statnich instituci
véetné ministerstev tisic pripominek. A objevila se také kritika.

Podle ni napriklad hrozi, ze NUKIB ze sebe zdkonem
vytvofi ,superurad“ s moznosti uréovat si rozsah regulace, za-
sahovat do pusobnosti ministerstva zahrani¢nich véci, vlady
apod. ,Nic takového jako ,superurad’ z NUKIB nebude. Budeme
jednat z povéreni vlady, dle zakonem stanovenych kompetenci
a rozhodovat na zakladé informaci a dat od nasich spojenct
a partnerG. Finalni konzultace pak budou probihat nejen na
strané statu, ale také s dotéenymi subjekty,” dodal reditel Kintr.
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Obrovské rozdily mezi firmami
Pokud jde o situaci v soukromém sektoru, Lukas Kintr vysvétlu-
je, ze urad ma ze zékona podrobné informace o priblizné cty-
statu. ,Z dat, kterd méame o subjektech mimo regulaci zékona
o kybernetické bezpeénosti, je vSak zfejmé, Ze mezi jednotli-
vymi firmami jsou obrovské rozdily. Jednak jsou spole¢nosti,
které si nebezpedi pIné uvédomuiji, coz se jim také jednoznac-
né vyplati. Druhé skupiné pak preji, aby se jich netykal zadny
kyberneticky incident, protoze nasledné skody by pro né moh-
ly byt likvida&ni zdaraziiuje feditel NUKIB.

Rozsah &innosti a aktivit, kterymi se ufad snazi vylep-
Sovat kybernetickou bezpednost Ceské republiky, je opravdu
Siroky. Kromé regulace a kontroly, coz vedle zminéné pripravy
zékona o kybernetické bezpeénosti zahrnuje také treba posu-
zovani nabidek cloud computingu podle zdkona o informac-
nich systémech verejné spravy, je to nékolik dalSich oblasti.
Predevsim vzdélavani, v jehoz ramci NUKIB pfipravuje e-lear-
ningové kurzy kyberbezpecénosti &i riizné konference, semina-
fe a workshopy (vice viz box). Je to také organizace a pfipra-
va kybernetickych cvi¢eni, kterd umoznuji simulovat rozlicné
typy krizovych situaci. NUKIB je soudasné& hlavnim narodnim
kontaktnim centrem v oblasti vyzkumu a vyvoje v kybernetické
bezpecénosti a ochrany utajovanych informaci. A v neposledni
fadé pripravuje Narodni strategii kybernetické bezpecénosti
Ceské republiky véetné& akéniho planu.
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Hospodareni s vodou
je pro fadu firem klicové

Opravdu je to tak. A to nejen kvUli stale rostouci cené
vody, ale v fadé pripadl také kvili jeji omezené dostupnosti.
Spotieba vody je ¢asto vyssi nez mnozstvi produkované vyro-
by, tfeba pivovary spottebuji na sto litrli piva kolem 2 500 litrd
vody ap. Kdyz se tedy seStou veskeré naklady, véetné &isténi
odpadnich vod a dalSich, naklady za vodu pro podniky jsou
opravdu vysoké. Proto se firmy snazi ji co nejvice recyklovat,
coz se mnohdy dafi, byt jsou zde ur&ité omezujici podminky.

Zajem o vodni audit roste
Pfi hospodareni s vodou mlize pomoci vodni audit. Poskytuje
ho poradenské spoleé¢nost Enviros, ktera je soucasti Skupiny
KB. Jifi Klicpera z Envirosu vysvétluje, Ze vyuzivani vodniho
auditu se teprve rozbiha, ale nékteré vysledky uz jsou k dis-
pozici. ,Zkuseni auditofi dobre védi, kam sahnout pro uspo-
ry a kde najit nepresnosti nebo podnéty ke zleps$eni. Proto
nabizime podnikim sluzby zkusenych auditord, aby jim po-
mohli co nejvice snizit naroky na vstupni pitnou vodu,” fika Jifi
Klicpera. K fadé ¢innosti v podnicich totiz pitna voda neni po-
treba, staci voda srazkova nebo recyklovana, coz plati zejmé-
na pro nejriznéjsi chladici okruhy nebo pro stavebnictvi. Po-
dle Jifiho Klicpery je tfeba dbat na to, aby naklady vynalozené
na uspory vody nevedly k extrémnimu zvySeni ceny vyrobku.
Jiti Klicpera firmam doporuduje, aby se dobrovolné
vratily k dfive povinné praxi, kdy existovala funkce odbornych
podnikovych vodohospodara. ,Ti se schazeli na odbornych
konferencich, seminafich &i kurzech, sdélovali si své zkusSe-
nosti a konzultovali problémy, dokonce ¢asto zcela zdarma.

Tahle praxe by mohla fadé podnikd dost pomoci,* mysli si Jifi
Klicpera. Také by podle néj pomohlo zaméfit se na snizovani
ztrat vody v rozvodné siti podnikd. Voda, ktera kdekoli unikne
do zemé, se uz do okruhu pochopitelné nevrati. Coz je (nejen)
vzhledem k tomu, Ze nebyla levna, zbytecny luxus.

VSechny reporty udrzitelnosti na jednom misté

reporty
udritamosti WEMTROPONT  PASATRIMAT ONAS  EONTAET

JEDNO MiSTO PRO
VSECHNY, KDO VYTVARI
NEBO HLEDAJI REPORTY
UDRZITELNOSTI €1 ESG.

amesT oot mecazy rr——— .

e SPaRITUVHAYE

V DATABAZI SE NACHAZI REPORTU

Portal reportyudrzitelnosti.cz slouzi ke sdileni reporta
z oblasti udrzitelnosti a ESG napftic firemnim sektorem.
Myslenka je jednoducha: Spole¢nost, ktera o to stoji,
muze jednodus$e a zdarma svUj report na web nahrat.
Tim podle predstavitelti poradenské firmy Fair Venture,
ktera za webem stoji, zvySuje pro stakeholdery dostup-
nost informaci o svych aktivitach v oblasti udrzitelnosti
a ESG. Reporty Ize na portalu hledat podle nazvu orga-
nizace anebo také podle odvétvi. V dobé vzniku tohoto
¢lanku, tedy zhruba v poloviné ¢ervna, bylo na porta-
lu dostupnych sedmdesat jedna zprav. Mezi jinymi od
spole¢nosti CEZ, Vodafone, Kofola, Kaufland, Plzenisky
Prazdroj ¢i Biopekdrna Zemanka a samoziejmé také od
Komerc¢ni banky.

www.reportyudrzitelnosti.cz
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Zajimavosti

Firemni centra

KB - nepostradatelny
partner pro podnikani

V kazdé ze svych dvaceti paternich pobocek nabizi Komeréni banka kompletni
poradenstvi Zivnostnikiim a malym podnikim v ramci sité Firemnich center.
A to vrozsahu, ktery byl po dlouhou dobu vyhrazen pouze velkym firmam.

Podnikatelé a Zivnostnici mohou v ramci Firemnich
center diky pristupu k nabidce produktl i dalSich ¢lent fi-
nanéni skupiny KB ziskat odborné poradenstvi nebo vyresit
prakticky veskeré zalezitosti, které se tykaji jejich podnikani.
At uz jde o uvéry, financovani provozu firmy, nakup materialu
nebo zasob, leasing ¢&i financovani provozu vozidel a dopravni
techniky, také treba fakturace, pojisténi, vyuzivani fond EU
anebo celou fadu dalsich dullezitych oblasti.

Prostory center, ktera jsou k dispozici v ramci pobo-
&ek ve velkych méstech po celé Ceské republice, jsou pro
tyto ucely specidlné upravené. Umoziuji tedy mimo jiné
predstavit zajemclm fadu uzite¢nych aplikaci, jako je mobilni
bankovnictvi pro firemni klienty nebo internetova platforma
pro osetfeni ménovych rizik. V ramci sluzeb Firemnich center
se mohou majitelé a firemni management sluzeb spolehnout
i na to, ze bankovni specialisté zvladnou pokryt také jejich in-
dividualni potieby, a to véetné nabidky produktl pro zamést-
nance.

Pracovnici center ovSem poskytuji odborné poraden-
stvi a individudlni sluzby nejen klientdm z velkych mést, ale
i podnikajicim osobam z mensich lokalit. PGvodni pobocky
v téchto mistech jsou pfitom klientim stéle k dispozici. Mo-
hou tam tedy i nadéle vyuzivat sluzeb kazdodenniho bankov-
nictvi a provadét hotovostni operace tak, jak jsou zvykli. Pokud
potrebuji slozitéjsi sluzby ¢&i individualni feseni, jednoduse si
domluvi schidzku s bankovnim poradcem. Dal$im benefitem

Produkty pro snadnéjsi podnikani

. Digitalni dilna - tvorba webu na miru
iU&to - Udetnictvi véetné parovani prichozich plateb
s fakturami pro firmy i Zivnostniky
Fakturoid - rychlé online vystaveni faktur s hlidanim
splatnosti

. Paymium - platebni tlac¢itko pro firemni e-shop

. Firma pro vas - zalozeni firmy zdarma, klient zaplati jen
zédkonné poplatky
K uétu Ize ziskat platebni terminal / PayPhone na
12 mésict zdarma v ramci akce Cesko plati kartou

. Mozné je ziskat kreditni kartu pro podnikatele a dostavat
1% z plateb zpé&t na podnikatelsky u&et (cashback)

. K podnikatelskému Gctu Ize ziskat kontokorent
s limitem az 3 000 000 K&

je moznost komunikovat v pfipadé zajmu s poradcem, popfr.
dal§imi specialisty banky i na dalku. Videorozhovor probiha
v prostorach Firemniho centra KB, na domaci pobocce klien-
ta nebo v misté, které klient preferuje, naptiklad v jeho provo-
zovné ¢i v sidle spolecnosti.

23



Export Journal

Ceska ekonomika
v zajeti cen energii

Ceska republika je jednou z nejvice zranitelnych zemi, pokud jde o dostupnost
energii, a to nejenom dostupnost fyzickou, tedy zda energie viibec budou, ale i tu
finanéni, to znamena, za kolik budou tyto zdroje dostupné.

| s ohledem na charakter tuzemského hospodar-
stvi jakozto primyslové, a tedy energeticky naroéné zemé
je otazka energetické dostupnosti zasadni. Z pohledu vypro-
dukovaného hrubého domaciho produktu patii Cesko mezi
ty evropské zemé, jejichZz energetickd naroénost je jedna
z nejvysSich. A bohuzel to o moc |épe nevyzniva ani na strané
tuzemskych domacnosti. Podil vydaji za energie na celko-
vych vydajich ¢eskych domacnosti je opét jeden z nejvyssich
v Evropé. Neni tedy divu, Ze ceny energii jsou alfou a omegou
nejenom spotiebitelské a podnikatelské divéry, ale potazmo
celé ekonomiky.

Posledni vice nez rok byl ve znameni opravdovych ve-
letocl na cenach energetickych komodit - plynu, elektrické
energie i ropy, potazmo pohonnych hmot. Napadeni Ukrajiny
ze strany Ruska loni na jafe vyvolalo dramaticky narlst cen.
Ten byl disledkem zejména vyrazné energetické zavislosti na
Rusku. Sankce uvalené na Rusko a snaha se co nejrychleji této
zavislosti zbavit vedly k narGstu cen, zejména plynu a elek-
tfiny, na historicky nejvyssi Urovné. Ty kulminovaly béhem
léta, kdy se ukazalo, ze plynové zasobniky v Evropé se pred
nadchazejici zimou relativné rychle pini. Az nepredstavitelna
akceschopnost Evropské unie stéala za opravdu razantni struk-
turalni zménou v pripadé dovozu plynu, a to ve zkapalnéné
formé& (zejména LNG). Budovani nové infrastruktury v kom-
binaci s mirnou zimou zpUsobilo, Ze se ceny energetickych
komodit otocily a v pribéhu prvnich mésict letosniho roku
postupné klesly na uroven pred valkou na Ukrajiné.

Stagflacni syndrom

Lorisky narlst cen ved| ke stagflaénimu syndromu. Vyznam-
né prispél k celosvétovému vzestupu inflace na strané jed-
né a utlumu realného hospodarského rastu na strané druhé.
Globalné inflace kulminovala pfriblizné v zavéru loriského léta,
coz primarné souviselo s jiz zminénymi cenami energetic-
kych komodit. Vyznamnou slozkou na strané inflace byla ale
i ta poptavkova, coz platilo napriklad pro Spojené staty, ale
tfeba i pro Cesko. Zde se jednalo zejména o dusledek expan-
zivni ménové i fiskalni politiky z obdobi koronavirové pande-

Jan Vejmélek, hlavni ekonom
Komer¢ni banky

mie. Z hlediska dopadu do realné ekonomiky se vysoké ceny
energetickych vstupl promitly do vyrazného ochlazeni rus-
tu prakticky po celém svété v druhé poloviné lonského roku
a béhem prvnich mésict toho letosniho.

Vyvoj tuzemské ekonomiky do znaéné miry kopiroval
zminény globalni vyvoj. Stagfladni rysy byly patrné i v Cesku.
Meziroéni mira inflace v prabéhu roku 2022 zrychlovala a kul-
minovala v zafi na 18,0 %. Dalsimu narlstu zabranilo do¢asné
zavedeni vladniho Usporného energetického tarifu na zave-
recné trfi mésice loriského roku. Lednova meziro¢ni inflace
jesté ¢inila 17,56 % a od té doby kazdy mésic klesa.

Ekonomika mirné roste, inflace klesa

Z pohledu realné ekonomiky proslo ¢eské hospodarstviv druhé
poloviné loriského roku technickou recesi. To znamena, ze byl
dvé ctvrtleti po sobé vykazan mezictvrtletni pokles realného
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hrubého domaciho produktu. BEhem tretiho ctvrtleti HDP klesl
o 0,3 % oproti predchozimu ctvrtleti, v pribéhu zavéreé¢ného
kvartalu loriského roku to bylo o 0,4 %. S nastupem roku 2023
ale hospodarsky pokles skongil. Proto recesi chapeme pouze
v technickém slova smyslu, nijak totiz nepomohla v boji s vyso-
kou inflaci ani s uvolnénim na napjatém trhu prace. A z tohoto
davodu spise nez o stagflaci hovorime o stagflacnich sympto-
mech. Pro typickou stagflaci je totiz charakteristické vyrazné
zhorseni na trhu prace v podobé nartstu nezaméstnanosti. Nic
takového v naSem pripadé nenastalo.

Jiz prvni mésice tohoto roku ukézaly, Ze lonsky stag-
flacni obrazek je minulosti, stagflaéni symptomy jsou na Ustu-
pu. Zatimco rustové vyhlidky pro leto$ni rok jsme v dubnové
progndze revidovali mirné smérem k vy§§im hodnotéam, u in-
flace tomu bylo naopak. To ale nic neméni na tom, ze hos-
podafrsky rist bude letos utlumeny. Aktualni prognéza podita
s dynamikou pouze 0,6 %. To by znamenalo, Ze se Cesko jako
jedna z poslednich evropskych zemi vrati na predpandemic-
kou Uroven az v druhé poloviné letosniho roku. Primérna in-
flace pak bude i letos v priméru dvouciferna, kdyz ji éekame
na 11,8 %. Dosavadni vyvoj kli¢ovych ekonomickych agregatu
v leto$nim roce ukazuje pro nasi ristovou prognézu riziko ne-
patrné nizsi celoro¢ni dynamiky, u inflace je Sance na celkové
niz§i cenovou dynamiku o néco vyraznéjsi.

Narodni Ucty za prvni Gtvrtleti letosniho roku ukazaly,
Zze v mezictvrtletnim vyjadreni ceska ekonomika stagnovala,
zatimco my jsme o&ekavali rast, byt nevyrazny, o 0,2 %. PU-
vodni rychly odhad €SU pfitom ukazoval na nepatrné zlep-
$eni o 0,1 %. Oproti predpandemickému poslednimu &tvrtleti
roku 2019 byl HDP v leto$nim prvnim &Stvrtleti stale nizsio 1%.

Plyn 1YR forward
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Analyza

Dafilo se exportérim
Na relativné slaby vykon ekonomiky nadale plsobi (hlavné
v souvislosti s vysokou inflaci a poklesem reéalnych disponi-
bilnich dchod) klesajici spotieba doméacnosti. Tempo jejiho
mezicétvrtletniho poklesu se zmirnilo z -2,8 % v zavéreéném
Stvrtleti lonského roku na stale vyraznych -1,2 % v prvnim
kvartale roku leto$niho. Vydaje domacnosti se tak v realném
vyjadreni snizovaly jiz Sest Stvrtleti v fadé a oproti predpan-
demickému obdobi byly nizsi o 9,2 %. Dlvéra domacnosti
mérena spotrebitelskym sentimentem sice zaznamenala na
zacatku letosniho roku zlepseni, redlné mzdy ale zlstaly me-
ziro&né hluboko v zaporném teritoriu (oproti prvnimu &tvrtleti
roku 2022 mzdy realné klesly o 6,7 %). Zhorseni kupni sily do-
macnosti zpusobené vysokou inflaci tak podle vS§eho zUstava
hlavnim ddvodem klesajici spotiebitelské poptavky. Pretrva-
vajici slabost celkové tuzemské poptavky pak potvrdily i kle-
sajici fixni investice. Jejich objem byl v leto$nim prvnim &tvrt-
leti mezictvrtletné nizsi o 1,8 % po predchozim poklesu o 1,1 %.
Pokles spotfeby domacnosti v prvnich mésicich le-
spévek k mezictvrtletni dynamice HDP ¢inil silnych 3,3 pro-
centniho bodu. Jedna se o druhy nejvyssi udaj casové rady
dostupné od roku 1996, kdyz tento prispévek byl vyssi jen ve
tretim Stvrtleti roku 2020, tedy po odeznéni prvni viny covi-
dové pandemie. Na silnych cislech ¢eského exportu se po-
dilelo ozZiveni primyslu souvisejici se zmirnénim problému
v dodavatelskych fetézcich. Vyrobky z predchozich mésicu,
které zlstaly rozpracované kvili chybé&jicim sou¢astkam, tak
mohly byt dokon&eny a vyskladnény. To doklada i vyrazny po-
kles stavu zasob, ktery dasteéné kompenzoval vyssi prispévek
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Inflace vystrelila vyrazné nad cil centralni banky.

To nejhorsi je uz za nami
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slaba domaci poptavka. Zatimco tak objem vyvozu béhem le-
tosniho prvniho kvartalu mezictvrtletné vzrostl o 2,5 %, objem
dovozu se snizil 0 1,3 %.

Kliéem budou opatreni na podporu ekonomiky
Spotieba vlady pokracovala v rychlém rastu v dusledku ex-
panzivniho charakteru fiskalni politiky, ten byl viditelny i ve
vyvoji hrubé pridané hodnoty. Mezictvrtletné byla spotreba
vlady v prvnim &tvrtleti vy$si 01,9 %, a to po jiz vyrazném rdstu
0 3,8 % v zavérecném kvartale loriského roku. Hlavni vliv zde
pravdépodobné méla opatieni souvisejici s drahymi energi-
emi, od zac¢atku letosniho roku pak zejména zavedeni ceno-
vych strop(. Zvyseni dotaci na produkty z tohoto titulu vysvét-
luje silny mezictvrtletni nartst hrubé pridané hodnoty o 0,8 %,
ktery tak kontrastuje s pouze stagnujicim HDP.

Pokud jde o souc¢asnou inflaéni dynamiku, zejména
diky opaénému plsobeni cen energetickych komodit mifi
smérem dolld. Vzhledem k efektu statistické zakladny, kdy se
srovnavame s loriskym rokem, kdy ceny energii dramaticky
rostly, meziroéni dynamika spotrebitelskych cen rychle pada.
Jiz ¢ervnova meziroéni inflace mlze atakovat jednocifernou
hodnotu. Pod 10 % se inflace s velkou pravdépodobnosti do-
stane s po¢atkem druhého pololeti a kolem 9 % se bude drzet
po zbytek letosniho roku. Kvili poklesu regulovanych cen pak
predpokladame, ze v pribéhu prvniho &tvrtleti pristiho roku
bude inflace na cili. Ale pozor, ne jeji jadrova slozka! Ta zlsta-
ne i po cely rok 2024 pomérné vyrazné nad dvouprocentnim
inflaénim cilem.

Energeticka narocnost

Analyza

Export Journal komentuje

S vyhledy ale jesté zamava fiskalni balicek, ktery v pri-
béhu kvétna predstavila ceska vlada. Ten v§ak musi projit ce-
lym legislativnim procesem a je otazkou, jak budou na jeho
konci parametry vysledné fiskalni restrikce vypadat. Kazdo-
padné se bude jednat o restrikci, nyni je otazkou pouze jeji
v pristim roce i o néco slabsi hospodarsky rust. Klicové ale
bude, zda se podari prosadit takova opatreni, ktera stredné-
dobé a dlouhodobé naopak povedou k posileni potencialu
ceské ekonomiky.

produkce realného HDP (2020)
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Pravo a byznys

Udélali jste vSechno pro
zabezpedeni citlivych

firemnich dat?

Predchazet rizikim z online svéta je dulezité, a to nejen co nejlepsim zajisténim
dualezitych dat a technologickych zarizeni nebo skolenim zaméstnanci. Dostateé¢na
uroven kybernetické odolnosti za¢ina uz ,na papiire“, tedy pripravou duilezitych
internich smérnic nebo tieba oSetienim pripadnych hrozeb ve smlouvach.

Tyka se to ve vétsi mife exportérd, protoze jim vzhle-
dem ke komunikaci se subjekty z mnoha rlznych jurisdik-
ci hrozi vétsi riziko kybernetickych utokd nez firmam, které
podnikaji vyhradné na doméacim trhu. To ale rozhodné nezna-
mena, Zze podniky, které za hranicemi neplsobi, by se timto
problémem zabyvat nemély. V ¢élanku se pokusime nastinit
alesporn nékteré ze zasadnich aspektl, na néz by vedeni firem
urcité nemélo zapominat.

Hleda se ideovy otec pro kyberbezpeénost

Absolutnim zdkladem a souc¢asné mozné i uplné nejdulezitéj-
$im krokem je podle advokata Tomase S&erby nalezeni néko-
ho, kdo bude ve firmé pusobit v roli uréitého ideového nosite-
le myslenky, Ze problematikou kyberbezpeénosti je tfeba se
vazné a poctivé zabyvat. ,Jestlize budou predstavitelé spo-
le¢nosti tuto véc vnimat tak, Ze je to zase jen néco zbytného,
do &eho jsou - vzhledem ke zpfistiovani prislusné legislativy -
nuceni, a nikoli jako nesmirné dulezitou agendu pro ochranu

Export Journal komentuje

Problematikou
kyberbezpecnosti je
treba se vazné a poctivé
zabyvat a nebrat ji jako
néco, do ¢eho firmy
nékdo nuti. Naopak, je
to nesmirné dualezita
agenda pro ochranu
majetku, lidi, dobrého
jména firmy a vlastné
vseho, co vytvari.
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majetku, lidi, dobrého jména firmy a vlastné véeho, co vytvafi,
pak je to $patn& mysli si Tomas S&erba, ktery se na proble-
matiku specializuje.

Pokud prejdeme ke konkrétnim krokiim, pak je tieba
zabyvat se predevsim zabezpecenim prenosu dat. Predsta-
vitelé firem &i pfislusnych Usekl by si predn& méli sva data
rozdélit. Napriklad na tzv. obchodné citliva data, data podlé-
hajici obchodnimu tajemstvi, utajované informace, informace
obsahujici osobni Udaje a pak také bezpfiznakové informace.
Nasledné je dulezité vénovat pozornost tomu, jak maji firmy
zabezpedeny prenos vyse zminénych dat nejen v ramci orga-
nizace, ale predevsim mimo ni. Coz se tyka zejména obchod-
nich smluy, faktur, platebnich informaci atd., a to zejména pfi
komunikaci se subjekty mimo Ceskou republiku nebo Evrop-
skou unii.

Tomas Séerba doporuduje vytvoreni pfislusné interni
fidici dokumentace, soudasti které budou mj. pravidla pro §if-
rovani a dalsi ochranné protokoly. Ty by mély zamezit uniku
predevsim pro korporaci citlivych obchodnich informaci. Jak
takovou dokumentaci vytvofit? V prvni fadé je nutné védét,
jakéd data vlastné firma potfebuje chranit. Musi tedy zjistit,
jakymi daty presné disponuje, a ta pak podle vytvorené meto-
diky peclivé klasifikovat.

Pozor na cloudy. Zvlast ty americké

Pokud spole&nost pro uchovavani svych dat vyuziva zahra-
niéni cloudové sluzby, svou informacni bazi by si také méla
zabezpecdit. Pfedevsim pro pfipad kyberutoku, tak aby ne-
ztratila pfistup k datim, a tim padem nebyla napfiklad vy-
diratelna (vice se problematikou zabyvame v hlavnim té-
matu vydani). To by mélo byt zajisténé idealné smluvné. Za
tim ucelem by vedeni firmy mélo povéfit konkrétniho ¢lena
tymu vypracovanim navrhu pfislusného dokumentu. A to po-
dle standardu ISO 27}000 pro normy z oblasti bezpe&nost-
nich informaci, protoze navrh bude obsahovat udaje o za-
méstnancich, dale obchodni data, jako jsou plany, zavazky,
CRM dokumentace o zadkaznicich atd.

Tato data by pak méla byt pfifazena k jednotlivym
urovnim napfiklad na Skale jedna az pét a u téch by se pak
meéla stanovit pravidla, kdo k nim ma pfistup apod. Poté by na-
priklad zapisem z jednani predstavenstva, popf. jinym aktem,
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meéla vzniknout dokumentace s tzv. pyramidalni strukturou,
ktera rozvadi stanovena pravidla do celé organizace.

Firmy, které vyuzivaji cloudové sluzby poskytovate-
I americké provenience, by podle Tomase Serby mély byt
opatrné dvojnasobné. Teoreticky se totiz mize stat, Zze budou
muset sva dilezitd data poskytnout tifeba i vladé Spojenych
statd a jednotlivym bezpeénostnim slozkam. V krajnim pfipa-
dé pak nelze vylougit ani takovy scénaf, Ze se tyto informace
mohou dostat i k jejich americké konkurenci. Zpfistupnéni
ulozenych &i zpracovavanych dat americkym organdm a bez-
pecnostnim slozkam totiz umoznuje tzv. American Cloud Act.

Jak se proti tomu branit? ,Pravdépodobné nejméné
nakladnou moznosti je dusledné trvat na tom, aby americti
poskytovatelé cloudovych sluzeb fyzicky uchovéavali data na
serverech, které jsou lokalizované v Evropské unii. To firmé
umozni ziskat ¢as pro realizaci nutnych krokl k efektivnimu
ziskani dat“ vysvétluje Tomas S&erba. ,Data by zaroveri méla
byt exportéry pravidelné Sifrovana, coz znamend, Zze nepl-
jdou jednoduse desifrovat bez dalsi soucinnosti. Provider je
tedy sice poskytne, ale nebudou pro treti stranu ¢itelna Dalsi
moznosti je podle advokata vyuzivat sluzeb evropskych po-
skytovatelU, napfiklad némeckych nebo francouzskych, i kdyz
ty mozna pro konkrétni potfeby exportérli nemusi byt zcela
vyhovujici &i cenové konkurenéni.

Je dobré védét

Tomas S¢erba

Partner ve spole¢nosti DLA
Piper, specialista na oblast
kybernetické bezpecnosti, umélé
inteligence, GDPR, archivace
dat ¢i elektronického uzavirani
smluv. Béhem své praxe se

dale podilel na fadé rozsahlych
projekta v oblasti fuzi a akvizic,
restrukturalizaci, korporatniho
financovani a energetiky.

Mimo jiné také pravidelné
prednasi na téma prava
informacnich a komunikac¢nich
technologii studentim ¢eskych
i zahrani¢nich pravnickych
vysokych §kol a publikuje v radé
odbornych ¢asopisu.

Smérnice NIS2 mize pomoct véem firmam
Samoziejmé je tfeba zamérit pozornost také na technické
zabezpedeni firemnich zafizeni a pocitacovych siti. Integ-
rélni soudasti této ochrany musi byt pravidelné skoleni ky-
bernetické bezpecnosti pro vSechny role v organizaci, a to
pochopitelné na rdznych urovnich detailu a obsahu. Vhodné
je zvazit investice do jiz zminéné certifikace podle ISO stan-
dardu 27 000.

Zvlastni zadjem by mélo vedeni firem vénovat nové
pravni Upravé evropské smeérnice NIS2, kterd predepisuje
fadu pravidel z této oblasti. | kdyz se norma vztahuje na re-
gulované subjekty, coz jsou kromé firem patficich do tzv.
kritické infrastruktury také vsechny stfedni a velké podniky
s vyznamnéjsimi obraty a rovnéz statni sprava, podle Tomase
S&erby je legislativa dobrym voditkem i pro ostatni firmy. Po-
dle néj jim ukazuje, jak se na regulaci pfipravit, jak obecné
k ochrané aktiv a citlivych informaci pfistupovat, a to nejen
v zéjmu firem samotnych, ale i celého ekosystému. ,V posled-
nich letech je naprosto zifejma tendence zahrnovat mezi re-
gulované subjekty stale $irsi a $irsi okruh firem a tenhle trend
bude zcela logicky pokradovat,” mysli si advokat. A dodava,
Ze regulace mdzou na firmy dopadnout i nepfimo. Napfiklad
pokud budou souc¢asti dodavatelského rfetézce, v jehoz ramci
regulované subjekty pusobi.
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Komercka predstavuje
Novou digitalni banku

a mluvi o revoluci

Jednoduché
a privétive
ovladani
E kB is,d,g,ﬂ.-”: e 8
[

#Systém, diky kterému jsme dokazali neuvéfitelné
véci, nas uz ted spiSe drzel zpatky. A tak jsme ho rozebrali na
soucastky, az z néj nezbylo nic. Divame se totiz stale dopredu,
i tam, kam se nikdo jiny neodvazi. Do budoucnosti bankovnic-
tvi* Témito slovy predstavuje Komeréni banka v ramci svého
promo videa revoluéni projekt, na kterém pracovala nékolik po-
slednich let. Jde o Novou digitalni banku, ktera podle predsta-
viteld banky pfinasi revoluéni zménu, zménu banky jako takové,
nejen sluzeb &i produktd.

Co to konkrétné znamena? Hlavnimi charakteristikami
Nové digitalni banky jsou pojmy jako klient v centru déni, nej-
modernéjsi technologické nastroje ¢i chytré produkty a sluzby
vytvorené ve spolupraci s klienty. Tato novéa éra podle KB zna-
mena, Zze vechny sluzby jsou snadno a rychle dostupné, at uz
klienti pouzivaiji libovolny digitalni kanal nebo poboc¢ku. Produk-
ty pak jsou v digitalnich kanalech k dispozici na nékolik malo

Prehledné
osobni finance

kliknuti. Sluzby, prodej a podpora funguji kompletné digitalné,
neni tedy nutné navstévovat pobocky. Cilem takeé je, aby prace
s bankou pfinasela klientiim zazitek, a to ve smyslu maximalniho
naplnovani jejich potreb, Uspory ¢asu ¢&i skute¢ného obohaco-
vani jejich Zivota.

Na co konkrétné se klienti banky mohou tésit? Napriklad
uz nebudou potrebovat dvé aplikace, bude jim stacit KB+, ktera
obsahuje KB Kli¢. Diky multiménovému uétu budou moci v re-
alném Gase provadét konverze do mén podle kurzovniho listku
a danymi ménami platit a bude jim k tomu stacit jedno &islo
Uctu a stejna karta. Spofici Ucet si klienti budou moci zalozit on-
line a v jeho ramci dostanou k vyuziti az deset spofticich obalek.
Do nich si mohou odkladat penize, na co potrebuji, napfiklad
obalka Zelezna rezerva jim pomuze s tvorbou finanéni rezervy
pro necekané situace atd.

Roste obliba online trzist

Asi jste jiz zaznamenali stale rostouci oblibu
a rezonovani slova marketplace. Marketplace je online
trziste, kde se prodavaji razné vyrobky od raznych pro-
dejct, mezi které mohou patftit jak velké spole¢nosti, tak
i malé podniky a jednotlivci. V Ceské republice jsou nej-
znameéjsimi marketplace Alza, Mall, Zoot, Zalando a na
trh v Cesku a na Slovensku také nové vstoupil Kaufland.

Divodem vzniku téchto marketplace je prede-
v§im snaha o zvyS$eni konkurenceschopnosti a ziskani
vétsiho podilu na trhu. Pro velké spole¢nosti je to také
cesta k tomu, aby mohly nabidnout $ir$i nabidku pro-
duktud. Vyuzivaji je prevazné malé e-shopy, které nemaji
dostate¢né zdroje pro vlastni marketingovou a prodejni

existujici infrastrukturu i silu a povést velkych spolec-
nosti, aby ziskali vice zakaznikd. Pro zakazniky je to vy-
hodné, protoze mohou najit vSechny produkty na jed-
nom misté a porovnat ceny a vlastnosti zbozi od riznych
prodejcd. Nicménég, s vyhodami jsou spojeny i nékteré
nevyhody. Napriklad ne vSichni prodejci na marketpla-
ce jsou znami a ovéreni, coz muze vést ke Spatnému za-
zitku zakaznika. Nékteré produkty také mohou byt na
marketplace drazsi nez u samotného prodejce.

Vzhledem k rostoucimu trendu nakupd online
se oCekava, ze pocet a vyznam marketplace v budoucnu
stale poroste. Proto je dllezité, aby zakaznici i prodejci
byli obezfetni a zvazovali vyhody a nevyhody nakupt na
téchto platformach.
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Koktejl

Rozvinuté zemé v ochrané klimatu
selhavaji. A ty rozvojové si to uz
nechtéji nechat libit

Parizska dohoda, ktera byla podepsana v roce 2015,
se zapsala do déjin ochrany klimatu jako historicka udalost.
Stala se jednak prvni vSeobecnou a pravné zdvaznou celosvé-
tovou dohodou v této oblasti a také vyzvala vSechny svétové
zemé k aktivnimu Usili, které by omezilo oteplovani zemékou-
le na uroven 1,5 °C, a soudasné viibec poprvé pfisla s princi-
pem rovnosti a rozlisenych odpovédnosti. Rozvinuté zemé
jejim prostfednictvim uznaly, Ze problém zmény klimatu je
predevsim jejich zodpovédnosti, a proto by se také mély nej-
vic podilet na jeho vyreseni. A pfijaly odpovédnost nejen za
snizovani svych emisi, ale také za podporu rozvojovych zemi
pfi pfechodu od fosilnich paliv k bezuhlikové ekonomice.

Jak ale napsal Gaurav Ganti, klimaticky vyzkumnik na
Humboldtoveé univerzité, dnes uz je jasné, ze rozvinuté zemé
selhavaji nejen v oblasti klimatickych opatreni, ale i ve finan-
covani tohoto procesu. Coz vede k tomu, ze nékteré rozvojo-
vé zemé prisly s pozadavkem uplatnit své pravo na tzv. spra-
vedlivy podil zbylého uhlikového rozpod&tu. Rozvojové zemé
jsou oblasti s historicky nizkymi emisemi na obyvatele, a pro-
to maji silny moralni narok na zbyvajici ,uhlikovy prostor*, pfi-

pomina Gaurav Ganti. Klimatologové proto vypracovali studii,
ktera se zabyva tim, jak by vypadal tento ,spravedlivy podil“
pro Afriku a Jizni Asii.

Jejich zjisténi asi nejsou pfili§ prekvapiva. Pokud
vSechny rozvojové regiony vycéerpaji svij spravedlivy podil na
suhlikovy prostor, cile Pafizské dohody v oblasti klimatu se
stanou nedosazitelnymi. A to i za pfedpokladu, ze by rozvinu-
té zemé zvladly dosahnout nejvyssich moznych cilt pfi snizo-
vani emisi. Potfebujeme tedy, aby rozvojové regiony zvysily
své ambice. Jenze jejich ochota k tomu bude nejspi$ zaviset
na odpovidajici podpore ze strany rozvinutych zemi, a to jak
ve formé rychlejsiho zmirnovani dopadl globalniho oteplo-
vani, tak i intenzivnéjsiho financovani potfebnych opatreni
v této oblasti. Hrozbou je totiz jesté vyssi teplota, jejiz dopady
by se stupnovaly a neimérné postihly zranitelné skupiny oby-
vatel, jez ke zméné klimatu prispély nejméné.

Pred nami jsou tedy nesmirné slozité otazky, jak pro-
blém vyfesit, piSe Gaurav Ganti. Jestlize se ndm nepodafi na
né odpovédét, jemné vyvazena architektura Pafizské dohody
a jejich cilt se podle n&j mlze zbortit.
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Sdruzeni globalnich firem chce dosahnout
dekarbonizace tézkého pramyslu

U problematiky zmén klimatu jesté zGistaneme, tentokrat
s ponékud optimisti¢téjsi informaci. UZ vic nez Sedesat
velkych globalnich firem se pripojilo k celosvétové inicia-
tivé nazvané First Movers Coalition, jejimz cilem je dekar-
bonizace odvétvi tézkého prumyslu a dalkové dopravy,
ktera vytvareji 30 % celosvétovych uhlikovych emisi. Koa-
lice se snazi vyuzit kupni silu svych ¢lenskych spole¢nosti
k dekarbonizaci sedmi pramyslovych odvétvi, u nichz je
to mimofradné obtizné: Jde o produkci hliniku, letectvi,
chemicky primysl, betonarsky primysl, lodni dopravu,
vyrobu oceli a nakladni dopravu.

Iniciativa spoc¢iva zejména v tom, Ze se tyto firmy, ve
spolupraci se Svétovym ekonomickym férem (WEF) a také
se zvlastnim vyslancem prezidenta USA pro klima Johnem
Kerrym, zavazaly k nakupu zelenych technologii v hodnoté
12 miliard dolar(. Budou tedy ¢ast primyslovych materiali
a dalkové dopravy, které potrebuji, nakupovat od dodava-
teltt vyuzivajicich feSeni s nulovymi nebo témér nulovymi
emisemi uhliku. A to i za cenu vyssich nakladu.

Aby totiz bylo mozné zminénych sedm pramyslo-
vych odvétvi dekarbonizovat takovou rychlosti, ktera je
nutna k udrzeni tempa oteplovani planety na urovni ma-
ximalné 1,5 stupné Celsia, je zapotiebi nizkouhlikovych
technologii, jez zatim nejsou konkurenceschopné. First
Movers Coalition chce svymi nakupy prislusny trh na-
startovat, jinak fe¢eno posunout ho do bodu zlomu, ktery

zajisti cenovou dostupnost téchto technologii. Diky tomu
budou podle WEF nové potiebné technologie k dispozici

do roku 2030 a rozhodujicim zptisobem prispéji k dosa-
zeni nulovych emisi do roku 2050.

Na 30 % plochy oceant vzniknou
rezervace. Historicka dohoda,
kterou by mél ocenit kazdy

Za monumentalni vitézstvi ve snaze o ochranu oce-
anu oznadila organizace Greenpeace nedavno na pudé OSN
pfijatou Globalni smlouvu o oceénech, kterou skoro pred
dvaceti lety iniciovala. To hlavni, co smlouva obsahuje, je usta-
noveni, ze do roku 2030 bude 30 % plochy oceant chranéno
prostfednictvim vytvoreni sité plné nebo vysoce chranénych
rezervaci ve v8ech ocednech. Dohoda se tykd mofi, ktera se
nachazeji mimo jurisdikci narodnich statd. Na nutnosti chra-
nit 30 % oceanll a souse do roku 2030 se mezinarodni spole-
¢enstvi shodlo jiz loni na podzim na konferenci o biodiverzité
COP 15 v kanadském Montrealu. Jak ale upozornuji predstavi-
telé Greenpeace, bez Globalni smlouvy o ocednech tento cil
byl jen prazdnym slibem bez moznosti jeho naplnéni.

Nékdo by mozna namitl, Ze se nestalo nic svétoborného
a Ze jsou oceany dulezité predevsim pro oceanska spolecen-
stvi, takZe nas se to az tolik netyka. Takové tvrzeni by ale bylo
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pravdé hodné vzdalené. Dobra kondice oceanl je totiz dule-
Zita prakticky pro kazdého &lovéka na planeté.

Dlvodu je pro to cela fada. Oceéany jsou predevsim klic¢o-
vym prvkem kolobé&hu vody a ovliviuji kazdodenni podasi i kli-
ma na celém svété. Jsou také hlavnim zdrojem tzv. modrych
potravin neboli potravin z vodnich zdroj(, od kterych si navic
odbornici v pfistich letech slibuji vyraznou pomoc v boji proti
globalni podvyzivé a také vyznamny vliv na rast kvality potra-
vin. Napfiklad ve Spojenych statech se morské hospodarstvi
podili na HDP priblizné 361 miliardami dolarG a zaméstnava
zhruba 2,2 milionu lidi.

Tim ale vyéet zdaleka nekon¢i. Oceéany také poskytuji na-
priklad polovinu kysliku na Zemi a jsou bezkonkurené&nim po-
hlcovaéem uhliku - pohlcuji pfiblizné 25 % antropogenniho
uhliku. A podle novych vyzkumd muze byt tato hodnota do-
konce o 9-11 % vyssi.

Koktejl

Globalni ekonomické oziveni
na obzoru. Zatim je ale kfehké,
rizikem je hlavné ruska agrese

Podle statistik Organizace pro ekonomickou spolu-
praci a rozvoj (OECD) globalni rist ekonomiky vioni celkem
pochopitelné zpomalil. Vysledek v podobé 3,2 % je podle
analytikd organizace vyrazné pod ocekavanim z pocatku roku
a je dusledkem ruské agrese na Ukrajiné, krize v oblasti Zivot-
nich naklad( a také zpomaleni v Ciné.

Dnes uz OECD upozoriiuje na pozitivnéjsi signaly. Za-
¢ina se zlepsovat podnikatelska a spotrebitelska nalada, ceny
potravin a energii klesaji a Cina se opét plné oteviela. V le-
tosnim a pfistim roce by mél globalni rast zlstat na urovni
2,6 %, resp. 2,9 %. Ocekava se ovSem postupné zlepsovani
s tim, jak bude ustupovat vliv vysoké inflace na pfijmy. Kon-
krétné v eurozéné by mél rast letos dosahnout 0,8 %, ale bé-
hem pristiho roku uz témér dvojnasobku, s tim, jak odezni vliv
vysokych cen energii.

Prave inflace je téma, na néz je uprena pozornost ce-
Iého svéta. Ta celkova uz sice kles3, ale jadrova inflace zUstava
zvy$ena. Je to dusledek prevazné silného rlstu cen sluzeb,
vyssich marzi v nékterych odvétvich a takeé tlaku, které plsobi
na naklady kvili napjatym podminkam na trhu prace. Podle
analytikd OECD se v prabéhu nasledujicich dvou let inflace
postupné zmirni, ale ve vétsiné zemi zGstane nad cili central-
nich bank az do druhé poloviny roku 2024.

Zlepseni vyhledu pak je podle nich stéle kiehke, a to
predevsim kvdli nejistoté ohledné pribéhu valky na Ukrajiné
a jejich Sirsich dusledku. Hrozbou je také financ¢ni zranitelnost
plynouci mj. z vysokého zadluzeni Ci riziko znovuobjeveni tlakl

na globalnich trzich s energiemi, coz by mohlo vést k obnoveni
prudkého ristu cen a vyssi inflaci, piSou analytici OECD.

Proto podle nich musi ménova politika zlstat restrik-
tivni, dokud se neobjevi jasné znamky trvalého snizeni zaklad-
nich inflaénich tlakl. Také je potfeba, aby fiskalni podpora
s cilem zmirnit dopad vysokych cen potravin a energii byla
vic zamérena na ty, kdo to nejvice potrebuji. Nezbytné bude
i provadéni strukturalnich reforem, zamérenych na zvyseni
dynamiky podnikéani, snizeni prekazek preshrani¢niho ob-
chodu a ekonomické migrace a podporu flexibilnich a inklu-
zivnich trhl prace. A v neposledni rfadé je zapotrebi posilit
mezinarodni spolupraci v Usili o prekonani nedostatku potra-
vin a energie, pomoc s obsluhou dluhl zemi s nizkymi prijmy
a dosazeni koordinovanéjsiho pristupu k usili o zmirnéni emisi
uhliku, zdGrazriuje OECD.

Zaznamenanihodny komentar k sou¢asné a budouci
ekonomické situaci pronesla pro Cesky rozhlas byvala za-
stupkyné& Ceské republiky ve Svétové bance, ekonomka Jana
Matesova. | ona povazuje za hlavni hrozbu vysokou inflaci.
Nicméné ekonomicka recese podle ni muze v dlouhodobém
horizontu pomoci snizit miru konzumerismu. Podle Jany Ma-
tesové jsme si totiz zvykli fetiSizovat ekonomicky rust, a tak
musime vyrabét vic a vic, coz je Spatné. Stale nakupujeme
nové a nové véci, i kdyz to nepotfebujeme, a méli bychom
v tom brzdit. Castedné i z bezpednostnich diivodi nemuze-
me byt zavisli na zemich, které nas vyhlasuji za své nepratele,
doplnila Jana Matesova.

Stale nakupujeme nové véci, které nepotirebujeme.
I kvili bezpe¢nosti bychom méli brzdit.
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Uméla inteligence

a naléhavé otazky

Velkym tématem soucasnosti se stava uméla inte-
ligence (Al). Vysledkem &im dal vypjatéjsiho konkuren&niho
boje mezi hlavnimi vyvojari Al jsou stale dokonalejsi tzv. velké
jazykové modely (LLM, z angl. large language model) v podo-
bé ChatGPT a dalSich. Kromé nich ovSem tyto aktivity prina-
Seji také stale naléhavéjsi otazky.

Nedavna vyzva neziskové organizace Future of Life
Institute zamérené na zkoumani rizik umélé inteligence, kte-
ra nabada, aby byl vyvoj na minimalné pul roku pozastaven
a béhem této doby vypracovana siroce sdilena bezpeénost-
ni pravidla, a kterou podepsal mimo jiné i Elon Musk, nejspi$
neni realna. To ale neznamena, Zze o téchto aspektech nema
smysl diskutovat a pokouset se o nalezeni shody. Podle né-
kterych hlasd neni tfeba se umélé inteligence bat, protoze
uz ji pfrece dnes pouzivame pomérné bézné. Jini ale fikaji, ze
stav, kdy jsou bezpecénostni zaruky dany v podstaté jen tim,
co nam vyrobci nejnovéjsich jazykovych modeld sami sdéli,

Export Journal komentuje

Zastavit vyvoj Al
uzZ neni mozné.
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je vysoce nezadouci. A také ze je mozné, ze vyrobci LLM uz
vyvinuli pokrogilejsi systém, nez je ten, ktery je dnes kazdému
zdarma k dispozici. Systém Al, ktera nabyla védomi, coz by
bylo skuteé¢né prelomové.

Proto je jisté dobré, Ze vznikaji iniciativy, které se po-
kouseji sdruzovat vyznamné globalni aktéry, spole¢né dis-
kutovat o dilezitych souvisejicich otéazkach a hledat feseni.
Napriklad Svétové ekonomické férum v Globalni akéni alian-
ci pro umeélou inteligenci sdruzuje vice nez 100 spole¢nosti,
vlad, organizaci ob&anské spole¢nosti a akademickych insti-
tuci s cilem urychlit zavadéni odpovédné umeélé inteligence
v globalnim vefejném zajmu.

Napfiklad jeho Platforma pro utvareni budoucnosti
umélé inteligence a strojového uéeni se zaméruje na urychleni
procesu zavadéni transparentni a inkluzivni umélé inteligence,
tak aby bylo mozné ji vyuzivat bezpeénym, etickym a odpo-
védnym zplsobem. Férum mj. vytvofilo sadu nastroju urée-
nou organizacim, pracovnikim a spolec¢nosti obecné s cilem
podpofit pozitivni a etické vyuziti Al. Tvorbou Al standard( pro
déti pripravuje instrukce pro oblast vzdélavani a také pro pod-
poru postaveni a ochrany déti a mladeze. Dalsi platforma pak
poskytuje praktické nastroje, které spole¢nostem pomohou
lépe pochopit eticky a obchodni dopad jejich investic do Al,
a ve spolupraci s britskou vladou vznikl soubor doporuéeni pro
zadavani vefejnych zakazek, jejichz cilem je umoznit vyuzivani
odpovédné Al ve verejném sektoru atd.
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Zavérem

Slovniéek pojmu
pro zahraniéni obchod

Margin

Marze vyjadfuje vynos z prodeje v procentech. Pocita se jako
podil mezi ziskem a prodejni cenou, pfi¢emz zisk predstavuje
rozdil mezi prodejni a nakupni/vyrobni cenou.

Maturity

Maturita neboli splatnost je datum, ke kterému koné&i dana
obchodni transakce nebo finanéni instrument. Vyuziva se
napriklad u dokumentarnich plateb, bankovnich zaruk, puj-
&ek nebo produktl investi¢niho bankovnictvi (napf. futures,
opce).

Negotiation / Negotiating bank

Obecné se v bankovni praxi pojmem negociace oznacduje
uplatny prevod sménky. Pojem negociace je vSak pouzivan
také v oblasti trade finance, kdy je negociaci nazyvan jeden
ze zpUsobl pouzitelnosti dokumentarniho akreditivu. Jedna
se o pomérné slozity zplsob pouZiti akreditivu typicky pre-
devsim pro anglosasky svét, ktery spociva v ,odkupu“ sménky

a/nebo dokumentud v ramci jejich prezentace pod akrediti-
vem. U takto pouzitelného akreditivu zmocriuje vystavujici
banka jmenovanou banku k negociaci sménky, odpovida-li
podminkam akreditivu. Jmenovana banka, nazyvana také ne-
gociaéni banka, pak poskytne beneficientovi akreditivu plat-
bu nebo zavazek poskytnout platbu dfive, nez obdrzi akredi-
tivni ¢astku od vystavujici banky.

Nominated bank

V oblasti trade finance se jako nominovana banka oznacuje
banka, u které je akreditiv pouzitelny, tj. banka uvedena v poli
41A akreditivni listiny. Nominovanou bankou muze byt také
banka avizujici akreditiv beneficientovi.

Nostro account

Nostro ucet je ucet vedeny zahrani¢ni bankou pro domaci
banku, tj. napfiklad uc¢et vedeny némeckou bankou pro ban-
ku z Ceské republiky. Nostro uget slouzi predevsim k realizaci
preshranié¢niho platebniho styku v cizich ménach.
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